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PUNTOS DESTACABLES

¢, Qué es la ciberseguridad?
Seguridad de la informacion <> Ciberseguridad

Ciberseguridad i Proteccion de la informacion digital y de los activos en los
gue se hospeda, procesa y transfiere a través de sistemas interconectados

Seguridad de la informacion es la ciencia que se encarga de mitigar los
riesgos, que amenazan a la informacion, hasta conseguir un umbral aceptable
por el propietario/responsable de la misma y de disponer de un control continuo

para conseguir mantener ese umbral

SEGURIDAD
INFORMACION

CIBERSEGURIDAD
CIBERAMENAZAS
CIBERSPACIO
CIBERGUERRA
CIBERDELITOS
CIBERSEGURIDAD | CIBERACTIVISTAS
CIBERTERRORISMO
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PUNTOS DESTACABLES

¢,Objetivos de la ciberseguridad?
Velar por:

24

® Disponibilidad

® Confidencialidad

® Integridad

® Autenticidad O

[
® Trazabilidad f -
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PUNTOS DESTACABLES

Seguridad 100% & No existe => Capas coordinadas y bien gestionadas

El eslabdn mas débil -> El humano
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PUNTOS DESTACABLES

A MI NO ME VA A PASAR. Y SI ME PASA, EL IMPACTO SERA PEQUENO

A Dispongo de seguridad perimetral

A Dispongo de antivirus

A No soy una empresa objetivo de ataque

A Mis empleados no acceden a paginas comprometidas

A é
Danos:

Pérdida de informacion 1 Robo / Secuestro / Destruccion

Pérdida de negocio T Corte en la produccion / servicio

Dedicacion de Recursos Humanos 1 Recuperacion / Alternativas
Reputacion - jTrabajan con mis datos! / ¢ Aseguran el servicio?
Responsabilidad ante terceros T Incumplimientos legales - Sanciones
Rescate - ?7?77?7
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PUNTOS DESTACABLES

HACKER <> CRACKER

HACKERO® Especialista informatico capaz de romper las barreras de
seguridad de una infraestructura y/o sistema informatico a fin de
velar por la seguridad

CRACKERO Esaquél especialista informatico que es capaz de
romper las barreras de seguridad para realizar acciones ilicitas.

"Hackers' W= i
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PUNTOS DESTACABLES

ORGANISMOS OFICIALES DE DEFENSA

CCN-CERT, Equipo de respuesta del Centro Criptolégico Nacional dependiente del Centro
Nacional de Inteligencia, con un ambito competencial en el Sector Publico local, autonémico y
nacional.

INCIBE-CERT, del Instituto Nacional de Ciberseguridad de Espafia, con un ambito competencial
en los ciudadanos, empresas, operadores de servicios esenciales e instituciones afiliadas a
RedIRIS, la red académica y de investigacion espafiola. INCIBE-CERT sera operado
conjuntamente por el INCIBE y el CNPIC en todo lo que se refiera a la gestion de incidentes que
afecten a los operadores criticos.

Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad (CNPIC)
Con un ambito competencial en las infraestructuras criticas y operadores criticos, cuyas
capacidades de respuesta técnica se materializan a través de los CSIRT de referencia

ESPDEF-CERT del Mando Conjunto de Ciberdefensa

Con un ambito competencial en las redes y los sistemas de informacion y telecomunicaciones de
las Fuerzas Armadas, asi como aquellas otras redes y sistemas que especificamente se le
encomienden y que afecten a la Defensa Nacional
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PUNTOS DESTACABLES

Equipos, Foros y Roles

CERT Computer Emergency Response Team

Centro de respuesta a incidentes de seguridad en tecnologias de la informacion. Se trata de un
grupo de expertos responsable del desarrollo de medidas preventivas y reactivas ante incidencias
de seguridad en los sistemas de informacion. De cuiio EEUU

CSIRT Computer Security Incident Response Team
Es como se llama a los CERT en Europa

FIRST Forum of Incident Response and Security Teams.

Es la principal organizacion y lider mundial reconocido en respuesta a incidentes. FIRST permite a
los equipos de respuesta a incidentes responder de manera mas efectiva a los incidentes de
seguridad tanto reactivos como proactivos.

FIRST reune una variedad de equipos de respuesta a incidentes de seguridad informatica de
organizaciones gubernamentales, comerciales y educativas. FIRST tiene como objetivo fomentar la
cooperacion y la coordinacion en la prevencion de incidentes, estimular una reaccién rapida a los
incidentes y promover el intercambio de informacién entre los miembros y la comunidad en
general.

Més de 500 miembros distribuidos en Africa, América, Asia, Europa y Oceania.
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PUNTOS DESTACABLES

Equipos, Foros y Roles

TF-CSIRT Task Force on Computer Security Incident Response Team

Provee un foro Europeo donde los miembros de la comunidad CSIRT pueden intercambiar
experiencias y conocimientos en un ambiente de confianza con el fin de mejorar la cooperacion y
la coordinacion.

Mantiene un sistema de registro y acreditacion de los CSIRT, asi como la certificacion de los
estandares de servicio. El grupo de trabajo también desarrolla y ofrece servicios para los CSIRT,
promueve el uso de las normas y procedimientos para el manejo de incidentes de seguridad
comunes, y coordina las iniciativas conjuntas en su caso. Esto incluye la formacion del personal del
CSIRT, y ayudar en la creacion y desarrollo de nuevos CSIRT.

DPO Data Protection Officer

PSO Plan Seguridad del Operador
PPE Plan de Proteccion Especifico
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PUNTOS DESTACABLES

CCN-CERT CIBERSEGURIDAD Y DEFENSA FRENTE A LOS CIBERATAQUES ~»

Il » o« 001/243 v = g at
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PUNTOS DESTACABLES

Roles en la Ciberseguridad Nacional

COMISION PERMANENTE ;
RESPUESTA TECNICA

Nivel Politico y Operacional ANTE INCIDENTE CRITICO

=

CSIRT Network cov-cert

EGC group

European Government CERTs (EGC) grou

Defensa & Sector Privado
P
Fuerzas Armadas &) CSIRT es

o ’
Fese ) CNPIC O‘me ReE @ s incihe
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Infraestructuras criticas Sector PiOblico

. cesl

Tu socio tecnolégico

nuns S® economistas
COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETING - FORMACION Coleglo de Valencia




PUNTOS DESTACABLES

s Nncibe

HETTTUTO MaClOMAL DE CIBERSEGIFRILAD

Ciudadanos

> Proveedores
AA.PP.

Confianza

¢ incib

o IMNCIDE _
INSTITUTO NACIONAL DE
CIBERSEGURIDAD

Alianzas ENS (RD 3/2010) Menores
/7 IS0 27001: 2014
ISO 9001: 2018
Referencia
Empresas Operadores
\\ criticos

Expertos
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PUNTOS DESTACABLES

DIRECTIVAS, NORMATIVAS Y ESTANDARES

Directiva NIS, (Network and Information System)

A Di r edeltParlangento Europeo y del Consejo relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informaciondelaUni - n o

Entré en vigor el 9 de agosto del 2018

Busca mejorar la fragmentacion existente en los Estados y homogeneizar los distintos
planteamientos, estableciendo requisitos minimos comunes en materia de desarrollo de
capacidades y planificacion, intercambio de informacion, cooperacion y requisitos comunes de
seguridad para los operadores de servicios esenciales y los proveedores de servicios
digitales.

RGPD (Reglamento General de Proteccion de Datos)

El Reglamento General de Proteccion de Datos (Reglamento de la UE 2016/679) es el nuevo
marco juridico de la UE que rige el uso de los datos personales. Este texto deroga la anterior
Directiva 95/46/CE de proteccion de datos y sustituye a las leyes de proteccion de datos
nacionales existente (En Espafa, la Ley 15/1999 de Proteccion de Datos). El texto es aplicable en
todos los mercados de la Unién Europea desde el 25 de mayo de 2018.
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PUNTOS DESTACABLES

DIRECTIVAS, NORMATIVAS Y ESTANDARES

LOPDGDD Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales.

03/2018 de 5 de diciembre

Adapta al contexto espafiol el RGPD europeo.

Ademas, restringe y especifica de manera mas clara las infracciones y multas derivadas de la
misma.

1ISO27001

Es un estandar para la seguridad de la informacion aprobado y publicado como estandar
internacional en octubre de 2005 por International Organization for Standardization (ISO) y por la
comision International Electrotechnical Commission (CEl).

Establece el marco de trabajo para definir un SGSI, centrandose en la vision de la gestion de la
sequridad como un proceso continuo en el tiempo.

SGSI Sistema de gestion de la seguridad de la informacion.
Consiste en normativa, procedimientos y guias, junto con sus recursos y actividades asociadas,
usados de forma coordinada por una organizacion que busca proteger sus activos de informacion.

Un SGSI es una aproximacion sistematica para establecer, implantar, operar, supervisar, revisat,
mantener y mejorar la seguridad de la informacion de una organizacion a fin de alcanzar sus
objetivos de negocio. Se basa en el analisis de riesgos y la asuncion controlada de un cierto nivel
de riesgo con el objetivo de tratar y gestionar efectivamente los riesgos
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PUNTOS DESTACABLES

DIRECTIVAS, NORMATIVAS Y ESTANDARES

ENS Esquema Nacional de Seguridad

1. La finalidad del Esquema Nacional de Seguridad es la creacion de las condiciones necesarias
de confianza en el uso de los medios electronicos, a través de medidas para garantizar la
seguridad de los sistemas, los datos, las comunicaciones, y los servicios electronicos, que
permita a los ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

Aplica a:

A Ala Administracion General del Estado, Administraciones de las Comunidades Autonomas y las
Entidades que integran la Administracion Local, asi como las entidades de derecho publico
vinculadas o dependientes de las mismas.

A Alos ciudadanos en sus relaciones con las Administraciones Publicas.

A Alas relaciones entre las distintas Administraciones Publicas.

Ley PIC i Proteccion de Infraestructuras Criticas

Los dos grandes objetivos de esta norma son:

A Catalogar el conjunto de infraestructuras que prestan servicios esenciales a nuestra sociedad.

A Disefiar un planeamiento que contenga medidas de prevencion y proteccion eficaces contra las
posibles amenazas hacia tales infraestructuras, tanto en el plano de la seguridad fisica como en
el de la seguridad de las tecnologias de la informacion y las comunicaciones
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

UN POCO DE HISTOHIolucion de las TIC

Entre el 500 y 300 A.C.
El abaco. Se considera la primera
maquina capaz de realizar calculos.
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1642.

La Pascalina (maquina aritmética / rueda pascalina)

Blaise Pascal
Sumas / Restas

Obras de Pascal en 5 volumenes, La Haya, 1779

Mecanismo de
ruedas dentadas
enlazadas entre si

T Bkt Al
3.

Cubierta de la pascalina y todo su mecanismo Mecanismo completo de una rueda y de la correa
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1671.

La Maquina de Leibniz
Perfecciona la Pascalina
Sumas / Restas / Multiplicaciones / Divisiones / Raices Cuadradas

0 0000 ojojojoO

1 0001 0ojo0j0|1

17031 Leibniz propone el sistema binario 2 10| jejojv]0
Se descarta por t 10 ded : o T
porgue tenemos edos para r 9100 | |o|1]0]0

Contar s 010 oj1j0}1
6 0110 0j1]1]0

7 omm 01|11

8 1000 1/]0/0]0

9 1001 110]0}1

10 1010 11010

n mon 110|111

12 1100 1(1/0}0

13 1o 11|01

14 1mo 1/1(1]0

15 mm 111111
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1833.
Disefo de la maquina analitica de Charles
Babbage

Es capaz de ejecutar programas de computacion

Hace uso por primera vez de tarjetas perforadas
para controlar la maquina

En 1871 (su muerte) no se habia podido fabricar
por motivos politicos (fines bélicos)

30 mts i largo
10 mts - ancho

1841 - Matematico inglés George Boole utilizo el
sistema binario en ecuaciones algebraicas,
estableciendo los fundamentos de lo que seria la
|6gica de las computadoras.
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1837.
Morse crea el telégrafo
Primeras comunicaciones eléctricas

Emisor

Canal

Receptor
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1876.

Alexander Graham Bell patenta el teléfono
Inventado por Antonio Meucci

Comunicacion de masas a nivel Internacional
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

Ty 1890,
Gonocasses Hermann Hollerith (fundador de IBM - 1924)

068565650 _ -
o | Primera perforadora mecéanica para representar

letras y digitos mediante tarjetas perforadas
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1901.
—— Marconi Telegrafia sin hilos
0 Radiotelegrafia

Primera transmision desde
Cornualles hasta Terranova

Receptor

et
1906 Nochebuena.
Primera transmision de radio
= . - Reino Unido
Terranova y Labradorgm 2 000,00 kpy, Irlanda
S ‘a.ss%?CDrnual

I
al

B
Madrid

Portugal Magr!
Espafia
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1941.

Konrad Suze Z3 primera computadora
electromagnética programable con cinta
perforadora

1943.

Alan Turing Colossus

Permite descifrar en unos pocos segundos
los mensajes secretos de los nazis en la
Segunda Guerra Mundial

Realizar una suma le costaba 0,7 segundos.
Una multiplicacién o divisién le costaba 3
segundos

Primeros sistemas de defensa
CRIPTOANALISIS
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1943.
=l John PresperEckert y John W. Mauchly

. "® R cNAC

— s 7§ “l (Electronic Numerical Integrator And Calculator)

aaaaaaaaaaaaaaaaaaa

= oo W ¥ = Primer ordenador electrénico y reprogrammable

= . =8 Fue programado por 6 mujeres
- Primeras rutinas
- Primeras aplicaciones de software
- Primeras clases de programacion
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1951.
UNIVAC-I Primer ordenador comercial

A s - Primer cliente:
LELINCOE g Il a..l  Oficina del Censo de Estados Unidos

1957.

FORTRAN Primer lenguaje de programacion

1958

BELL - Primer modem i Bits por lineas analdgicas

1961 California

Primera teoria de la conmutacion de paquetes "

1962 Nevada % Utah
ARPA i Agencia de Proyectos de Investigacion SanFranceco | [T TN WSS
Avanzada - Idea de Red de ordenadores global

1969 ucsBe

ARPANET i 4 Universidades conectadas [ e ucLA

Nace UNIX
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1971.
Intel 400417 Primera CPU

IBM1 Primer disco 5 %
ARPANET 1 23 ordenadores conectados y
primer email

1973. s
NORUEGA e INGLATERRA se unen a través de INTERNET
1975

Steve Jobs y Steven Wozniak - nace APPLE |

Nace BASIC

Bill Gates y Paul Allen T MICROSOFT

1977

Tandy crea el TRS 80 | con periféricos externos
1978

COMMODORE T EIl ordenador de sombremesa mas vendido
a nivel mundial

u socio tecnolégic

n u nsys COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETING - FORMACION

economistas

Colegio de Valencia




HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

1981

IBM 5150 17 Primer Personal Computer

Se define TCP/IP y nace la palabra INTERNET
1983

Primer DNS

Primer teléfono movil Motorola El DynaTAC 8000X

1984 1 1000 ordenadores conectado a Internet
1987 1 10.000 ordenadores conectado a Internet
1989 1 100.000 ordenadores conectado a Internet
Prototipo de WWW
19901 Desaparece ARPANET L1
19911 Se hace oficial el uso de WWW E—— -®
Primera transmision por Fibra Optica i 4GBps MOSAIC
1992 1 10°ordenadores conectados a Internet R
Motorola crea el primer movil digital portatil.
1993 1 Primer navegador MOSAIC
WANDEX primer buscador de Internet
IBM Simon primer movil con funciones PDA
Primer libro digital T el asesinat oo
1994 i Buscadores WebCrawler, Lycos y Excite!
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

YEI h 00 199517 Nacen los buscadores AltaVista y Yahoo!
1996 1 107 ordenadores conectados a Internet
T - Nokia 9000 Communicator primer
Ty EoT T smartphone con CPU Intel 386

1997 17 Nace Google

1998 7 Rocket ebook y Softbook T dos lectores de libros
electronicos

20011 SixDegrees primera red social

200371 Linkedini Primera red social profesional

2004 1 Facebook

200571 Youtube

2006 1T Twitter

2007 1 Nace el iPhone

20091 Whatsapp

201071 Instagram
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HISTORIA TICz Tecnologias de la Informacion y Comunicaciones

Fi Sep 11, 2009, Morma
L 302 11n wifi

Mar 10, 2010,

Televisores 3D

Jan 9, 2009, Mundo
online

b fﬁ\_ Jan 13, 2009, USB 3.0
A

2 ciberneticos

Dec 21, 2011, Implantes Feb 20, 2014, Micrao-
imprescion 3D

Aug 27, 2014, Drones

Jun 5, 2011, Grafeno

] Jul 13, 2010, Teléfonos
inteligentes

s oy 10, 2010, Kinect

Oct 22, 2009, windows 7

H agricultores

- Dec13, 2013, Google

glass

oo AUg 30, 2013, Realidad
= virtual
e ;

7 wem o May 2, 2013, Medios
e Wy SOCIAlES temporales
D - ;

May 26, 2012, Reloj
inteligente

Oct 30, 2012, pantallas
flexibles

" Oct 20, 2016, Gafas de
realidad virtual

| Jul 29, 2015, Windows
10

Oct 6, 2015, Microsoft
" pand

. ';. Mar 30, 2016, Samsung
B galaxy 57

R
-

, Apr 24, 2015, Apple
) watch

| ! . dJan 27,2010, ipad i i Oct 26, 2012, windows & ‘ g}:tpﬁg,gnﬂn1b5l-is\{?br}ieculo
009 2011) 2{}11 2013 2'314 2015 2016 201? 2018
i 06 (60 o | ©| o o o o | “ | e o | |
Blackphone: el smartphone ultrasecreto Drones
Un nuevo mapa del cerebro humano loT

Impresion 3D
TV 4K'i 8K
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TICzZ AMENAZAS

Amenazas para la seguridad TIC

Fisica Logica Usuario

tic.PORTAL

Fisicas

Radiaciones electromagnéticas i Teclados inalambricos,
Radio Enlaces, Wifi sniffers, e

Puntos de conexion fisica no controlados.

Humedad, temperatura, cal.i

Sistemas de control de acceso a personal.

Logicas

Sin intencion

Vulnerabilidades en la programacion, en el Sistema
Operativo, en el Firmware (bugs, exploits).
Configuraciones incorrectas (firewalls, routers,
switches, APs, ¢é)

Con intencion
Malware (virus, backdoors, troyanos, spyware,
keyloggers, dialers, &)

Usuario
Trabaja con la informacién y con la infraestructura
gue la almacena, procesa y transmite

Amenaza activa

Empleado descontento

Crackers para romper el sistema o robar informacion
Gobiernos

Amenaza pasiva
Usuarios que ponen en riesgo la informacion sin

Tu socio tecnolégico

conocimiento
iConcienciacion!. jConcienciacion!.
iConcienciacion!. jConcienciacion!.
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TICzZ AMENAZAS

FASES DE PREDICCION DEL RIESGO

¢{Cuales la
probabilidad de
que suceda?
¢Cualserad su
impacto en caso
de que suceda?,

{Cuales son los
Riesgos? IDENTIFICACION

ANALISIS
DEL
RIESGO

¢Que puedo hacer
para reducir el
riesgo?

¢Cualesson mis MONITORIZACION
herramientas para
identificarel riesgo

ANALISIS DE RIESGO
PORCENTAJE DE RIESGO
UMBRAL DE RIESGO ADMISIBLE

Tu socio tecnolégico
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TICzZ AMENAZAS

PRINCIPALES AMENAZAS EN LA RED

Instituto Europeo de Estudios Empresariales S.A.
https://revistadigital.inesem.es/informatica-y-tics/las-principales-amenazas-la-red/

Ransomware

A Servicio Nacional de Salud de Gran Bretafa
A Red ferroviaria de San Francisco

A FedEx

Objetivos principales T Datos en la nube (Google, Amazon, IBM) i
Grandes barreras -> Pequefias empresas

= ELPAIS TECNOLOGIA

MOVILES REDES SOCIALEES BAMNCO DE PRUEBAS RETINA MERISTATION

ATAQUE INFORMATICO »
Un ciberataque paraliza 16 hospitales de Reino Unido y
les exige dinero

May: Es "un ataque internacional en el que varios paises y organizaciones se han visto afectadas”

00® ClE

PABLO GUIMON o

Londres -
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TICzZ AMENAZAS

PRINCIPALES AMENAZAS EN LA RED

Instituto Europeo de Estudios Empresariales S.A.
https://revistadigital.inesem.es/informatica-y-tics/las-principales-amenazas-la-red/

JP Morgan reconoce que les hackearon 76
millones de cuentas en agosto

Entre |a informacion a la que si acocedieron los hackers figuran nombres, direcciones, nimeros de teléfono y direcciones
de comeo electronico de sus dlientes, asi como informacion interna de Is institucion.

El banco JP Morgan Chase fue una de las cinco entidades estadounidenses victimas de un atague, cuyo fin aln se
desconoce

Violacion de datos masivos
RGPD: violacion de la seguridad de los datos personales es

i t ouibkacion de la seguridad que ocasione la destruccion,
pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados adichosd at os 0

que pueda producirse en cualquier fase del tratamiento:
obtencion, acceso, intervencion, transmisién, conservacion o
supresion de datos.

Julio/2017 Uno de los mayores ciberataques de la historia. 76
millones de usuarios y 7 millones de pequefias empresas
clientes de JP Morgan Chase, fueron comprometidas por una
violacion de datos masivos.

Tu socio tecnolégico
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TICzZ AMENAZAS

PRINCIPALES AMENAZAS EN LA RED

Instituto Europeo de Estudios Empresariales S.A.
https://revistadigital.inesem.es/informatica-y-tics/las-principales-amenazas-la-red/

Ataques contra infraestructuras

¢, Cudles son sus ambiciones?
75% de los ciberataques tienen objetivos econémicos.
Normalmente a Infraestructuras Criticas suelen ser intereses politicos o sociales

Medios:

0 Corrupcion de memoria

0 Accesos de administrador mal gestionados en sus sistemas

0 Controlar el ordenador conectado a los Controladores Légicos Programables (PLC)

BO®E  BOLETIN OFICIAL DEL ESTADO i

Nom. 333 T Manes 29 de septiembre de 2015 Sec | Pig ATI08

I. DISPOSICIONES GENERALES
JEFATURA DEL ESTADO

10389 Loy 242075 ce 28 o sept . do Segus

FELIFEW
NEY DE £OWGA
Al0304 108 Que LA presents vieren y enlondieren
Sabed Oue b Cones Genersles Pan aprotado y Yo vergo en sancone I sguerte ey
Incsce

Preamtue

Thuo prebminar Dspossciones genetsies

Thuo | Organos competentes de la Segundad Naconal
Nacsonal

Thuo il Gestidn de crimm on ol manco o S oS a
Thuso vV c«mamauwum

PREAMBULO

La seguridad consituye la base scbre la Cusl uns soCedad puede desarollarse
Preservar su Dertad y L prosgendad 08 SuS CUGMIANOS, y QMRS | estabdcad y buen
funcorameento 30 WUt FBSOoNes
Tu socio tecnolégico La legisiacion espafols asl o reconoce & interpreta, y contiene instrumenios
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TICzZ AMENAZAS

PRINCIPALES AMENAZAS EN LA RED

Instituto Europeo de Estudios Empresariales S.A.
https://revistadigital.inesem.es/informatica-y-tics/las-principales-amenazas-la-red/

Criptomonedas mineras - Cryptojacking
Medio: Ordenadores infectados (Botnets) capaces de minar cryptomonedas

Usan el llamado Blockchain o Cadena de bloques. Una base de datos distribuida y descentralizada
donde cada bloque esta vinculado con el anterior y no puede ser modificado debido al Sellado de
Tiempo.

Zcash y Monero son las monedas mas habituales, ya que sus transacciones garantizan el
anonimato de los atacantes.

¢..Coémo infectan los equipos?

Esta infeccidn instala software de extraccion de bitcoins y solo resulta perceptible para el usuario
cuando nota un descenso en el rendimiento de su equipo.

Normalmente el proceso se lleva a cabo mediante adware capaces de instalar el software
encargado de minar las criptomonedas. Cuando se haya creado una moneda, automaticamente se
enviara a la cartera de los ciberdelincuentes.

“Parece incluso que los delincuentes

prefieren el cryptojacking al ransomware”.

Tu socio tecnolégico
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PRINCIPALES AMENAZAS EN LA RED

Instituto Europeo de Estudios Empresariales S.A.
https://revistadigital.inesem.es/informatica-y-tics/las-principales-amenazas-la-red/

Amenazas cibernéticas
en procesos de
elecciones

Son ataques que se realizan desde un
pais a otro a travées de redes
informaticas e Internet. Tienen la
intencion de realizar una campafna de
influencia sobre la opinién publica con
objetivos que denigren a uno de los
candidatos que participa en esas
elecciones. Utilizan noticias falsas que
le perjudiquen en la carrera electoral.
Consiguen alterar el resultado las
elecciones para lograr un beneficio o
perjudicar a un pais rival.

Tu socio tecnolégico

URUGUAY »

Fags

Las ‘fake news’ ensucian la campaia electoral en

Uruguay

Los partidos tradicionales acusan al millonario Juan Sartori, un recién llegado a la politica que crece en

los sondeos como precandidato de la derecha

00®

MAGDALENA MARTINEZ

Montevideo -

El precandidato a presidente de Uruguay. Juan Sartori. saluda durante un mitin de campafa en marzo
pasado. AFP

®
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NEWSLETTER a
Recibe &l boletin de Américe

TE PUEDE INTERESAR

El presidente de Uruguay anuncia

que tiene un “nédulo pulmonar con
caracteristicas malignas™

La tension entre Argentina y Brasil
lastra la cumbre de presidentes del A
Mercosur :

Un sindicato de Mossos hackeado m

paga una multa e indemniza a varios A%

agentes =
La respuesta del Derecho frente a ’
los ataques ransomware’ 7
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PRINCIPALES AMENAZAS EN LA RED

Instituto Europeo de Estudios Empresariales S.A.
https://revistadigital.inesem.es/informatica-y-tics/las-principales-amenazas-la-red/

Militarizacion de la Inteligencia
Artificial

El avance tecnologico en manos de la ciberdelincuencia.

Los modelos de aprendizaje automatico ahora pueden
unir a los humanos en el arte de elaborar mensajes
falsos convincentes, y pueden producir muchos mas sin
cansarse.

Los hackers se aprovecharan de esto para impulsar mas
ataques de phishing. También es probable que usen la
inteligencia artificial para ayudar a disefar malware que
sea aun mejor para engafar a las i ¢ a peaasr e 10 &9
programas de seguridad que intentan detectar el cédigo
malicioso antes de implementarlo en los sistemas de las
empresas.

Detras de las amenazas de guerra comercial entre EEUU y China se
encuentra el posicionamiento tecnoldgico que marcara el siglo XXl sobre
la primacia global de la inteligencia artificial cuando Pekin ha
proclamado que sera el lider indiscutible en 2030.

Tu socio tecnolégico
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PRINCIPALES AMENAZAS EN LA RED

' Chinese Attackers Hacked Forbes Website in
J Watering Hole Attack: Security Firms

By Fahmida ¥. Rashid on February 11, 2015

A Chinese attack group Infected Forbes.com back in November in a watering hole attack

target
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EFE

US authorities name five Chinese military
hackers wanted for espionage
31 charges brought against alleged PLA hacking team

By lam Thomson, 19 May 2014 o follaw 2 241 Sllowen
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PRINCIPALES AMENAZAS EN LA RED

[ | ]
5 I“:Ibe-cert Alerta + Incidentes = Servicios
(—

Incidente de seguridad relacionado con antivirus en SCI

Todos sabemos que es imposible hablar de una seguridad que sea infalible y con los antivirus no iba a ser
menos, esto se puso de manifiesto en 2014, cuando un fabricante procedente de| China incorporo el
malware ZombieZero en dispositivos portatiles de lectura de cddigos de barras y en sus actualizaciones, lo
cual les permitio robar informacion de sus clientes.

Esto sirvio para que las empresas tomasen mas precauciones al tratar con los proveedores o fabricantes e
implementasen mas criterios de seguridad antes de actualizar los dispositivos, ademas de analizar
periddicamente todos los dispositivos que se obtienen o actualicen con los respectivos antivirus.

Como solucion para este incidente, podria haber sido suficiente un antivirus que comprobase gue tanto las
actualizaciones recibidas como los nuevos productos estaban libres de malware.

Tu socio tecnolégico .
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PRINCIPALES ATAQUES CIBERNETICOS

PRIMER CIBERATAQUE REGISTRADO

Ataque al telégrafo optico francés hace 200 afos

1834 banqueros corruptos Francois y Joseph Blanc 1 Intercambio de bonos del gobierno i
obtencion anticipada de informacion privilegiada

Sistema telegréafico reservado al gobierno francés, consistente en una cadena de torres con brazos
ajustables.
Las diferentes configuraciones de estos brazos correspondian a letras, nimeros y otros signos.

Soborno al operador (factor humano) de telégrafos de la ciudad de Tours

Introduccion de mensajes ocultos (integridad)

Operador en Bourdeos observando y transmitiendo la informacion a los Blanc

1836 descubiertos al enfermar el operador sobornado. No leyes redes de datos. No inculpados.

Fte-https://www.nobbot.com

Tu socio tecnolégico
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PRINCIPALES ATAQUES CIBERNETICOS

VIRUS

Viernes 13/ Jerusalem

Se ejecutaba todos los viernes 13 autoinstalandose en la RAM
Modificaba todos los archivos .com y .exe aumentando su tamafo
Objetivo:Colapsar los equipos. SO T MsDOS

Melissa - 1999

Primer virus que se propagaba a traves del email
Venia insertado en documentos Word y Excel
Gancho i Claves de acceso a paginas web eroticas

| love you 7 2000

Emai |l colveyoud uy oc din a dlgtterfotyouo i L o
Destruccion de archivos y reenvio a contactos

Impacto - > 45*10° ordenares infectados

SASSER 1 2004
Vulnerabilidad de Windows
Inutilizaba el equipo 1 Afecto a todo tipo de empresas

Conficker i 2008

Vulnerabilidad de Windows

Infeccion de equipos . Envio de datos personales a servidor
Actualizaciones desactivadas y AV sin acceso

v e

Fte-https://www.nobbot.com

Tu socio tecnolégico
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PRINCIPALES ATAQUES CIBERNETICOS

El coste medio de un ciberataque empresarial supera los tres millones
https://www.expansion.com/andalucia/2019/02/20/5¢c6¢c6753e2704ebb318b45ea.html

El jefe de Ciberseguridad del CNI advierte que las empresas y las administraciones publicas
apenas rozan el aprobado en el cumplimiento de la ultima ley de proteccion y seguridad.

El coste medio de una brecha de seguridad se sitia en mas de 3 millones de euros y todas las
empresas estan amenazadas, independientemente de su tamafio. Todas las compaiias han
sido hackeadas, pero algunas lo saben y otras no.

Segun las estadisticas del Ministerio de Interior durante el afio 2017 se conocieron 81.307
delitos informaticos en Espaiia, lo que supone un fortisimo crecimiento respecto al afio anterior,
un 22,1% mas.

Tu socio tecnolégico
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PRINCIPALES ATAQUES CIBERNETICOS

https://www.elconfidencialdigital.com/articulo/te_lo_aclaro/coste-ciberataques/20180104235335087965.html

El Foro Econémico Mundial incluye desde 2014 los ciberatagues como uno de los cinco riesgos
globales méas importantes, en términos de probabilidad, junto al cambio climatico, el desempleo o
las catastrofes naturales.

Ademas, segun un estudio elaborado por McAfee se estima que el cibercrimen tiene un impacto
global en la economia de entre 350.000 millones y un billon de euros al afio, cerca del 1% del
PIB mundial.

Sdlo en Espana, el pasado afio el coste medio de un ciberataque rondo los 75.000 euros, lo que
supone unos 14.000 millones para las empresas del pais, segun cifras del Instituto Nacional de
Ciberseguridad (INCIBE).

Asegura también que a diario son atacados entre 100.000 y 120.000 equipos en Espafa

Google elimino 58,8 millones de anuncios phising en 2018
https://ipmark.com/google-elimino-588-millones-anuncios-phising/

Tu socio tecnolégico
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PRINCIPALES ATAQUES CIBERNETICOS

CIBERATAQUES A INFRAESTRUCTURAS CRITICAS

Virus, troyanos,
gusanos, spyware

Acceso no autorizado

Denegacién de servicio

247

Escaneos de red

Fraude
134

SPAM
63

e 1 Robodeinformacién

2014 2015 2016 2017 55 Otros
(Enero - Abril)

Fuente: INCIBE (Instituto Nacional de Ciberseguridad) EL PAIS

Dénde van a invertir en ciberseguridad las empresas pl Espana
En porcentaje Bl Mundo

46 46 43

(& garatu
5l

46 46

40

Incremento dela MNuevasnecesidades — Seguridad para Arguitectura Biometria v
colaboracidn entre en materia de el Internet de de la empresa autenticacion
las areas de T, seguridad enlos las Cosas digital avanzada

Megocioy Digital negocios

Tu socio tecnolégico

Nnunsys economistas
COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETING - FORMACION Colegio de Valencia




PRINCIPALES ATAQUES CIBERNETICOS

Ciberataques:

Consejo Europeo . . .
el Consejo ya puede imponer sanciones

Consejo de la Unién Europea

El 17 de mayo de 2019, el Consejo ha establecido un marco que permite a la UE imponer medidas
restrictivas especificas para disuadir y contrarrestar los ciberataques que representen una amenaza
exterior para la UE o sus Estados miembros, en particular los perpetrados contra terceros Estados u
organizaciones internacionales, cuando esas medidas se consideren necesarias para alcanzar los
objetivos de la politica exterior y de seguridad comun (PESC).

UE imponer sanciones

A personas o entidades responsables de ciberataques o tentativas de ciberataques
A que prestan para ello apoyo financiero, técnico o material

A estan implicadas de alglin otro modo

A las personas y entidades asociadas con ellas

Entre las medidas restrictivas figuran:

A inmovilizacién de activos de dichas personas y entidades

A prohibicién de viajar a la UE

A las personas y las entidades de la UE tienen prohibido poner fondos a disposicion de
aquellas que figuren en la lista

Tu socio tecnolégico -
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TICz METODOS DE ATAQUE

ATAQUES POR TIPOLOGIA

PHISHING i Suplantaciéon de identidad

Se consigue suplantar la identidad (engainando o robando la identidad
real) y se aprovecha para conseguir que la persona engafada realice
acciones que nos permitan tomar el control del dispositivo / sistema. CONGR
Medios: email / Ingenieria Social

DDoS 1 Denegacion de servicio distribuido prve” sand‘““":}/'
Se genera una cantidad suficiente de trafico sobre el objetivo para :
dejarlo fuera de servicio. Se compromete a la organizacion impidiendo
el acceso al servicio.

Drive-byDownload i Instalacién involuntaria de software malintencionado

Se consigue realizar una descarga de un software malintencionado sin consentimiento del
propietari o. Nor mal mente al hacer o6clicd en| u
otro medio distinto a Internet. Este malware es la puerta de entrada al cracker - Troyano

APT 7 Ataques de Amenazas Persistentes

New York Times -> divulgacion de ataque por parte de unidad militar china (APT1) contra redes
concretas de diferentes medios mediante spear phishing y malware

Objetivos concretos

Tu socio tecnolégico
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TICz METODOS DE ATAQUE

ATAQUES POR TIPOLOGIA

RAMSOMWARE
El objetivo es el secuestro del dispositivo y/o de su informacion para
solicitar un rescate.

CRYPTOJACKING
Robo de recursos para obtencion de beneficios por mineria de
cryptomonedas

SPEAR PHISING

Estafa de correo electronico o comunicaciones dirigida a personas,
corporaciones u organizaciones. Es muy parecido al phishing
«tradicional». En lugar de realizar grandes ataques, mirando a grupos
de personas y empresas diversas, esta variacion de phishing hace el
robo de informacién especifica de organizaciones precisamente
seleccionadas.

Tu socio tecnolégico
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CIBERATAQUES CASOS REALESNIVEL GUBERNAMENTAL

CASOS REALES

A nivel gubernamental

Fte-https://www.nobbot.com
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CIBERATAQUES CASOS REALESNIVEL GUBERNAMENTAL

CIBERGUERRAS PAISES ENFRENTADOS

US joins UK in blaming Russia for
NotPetya cyber-attack

White House labels Kremlin ‘reckless’, while UK says it ‘undermined
democracy’

EU agrees to use sanctions against
cyber hackers

Rusia de ciberataques a escala global
U XEMN ¥ nn . ' ; ‘

Fte-https://www.nobbot.com

Tu socio tecnolégico
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Reino Unido, Holanda y EEUU. acusan a

US accuses Russia of cyber-attack on
energy sector and imposes new
sanctions

: ‘ US officials say malware was found in operating systems of several US

| energy companies and announce sanctions for election interference
Full details on the sanctions
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CIBERATAQUES CASOS REALESNIVEL GUBERNAMENTAL

CIBERAMEZANAS INTERNACIONALESTRES CATEGORIAS

C Sabotaje Sabotaje
C Espionaje
C Subversion STUXNET

Exito => Requiere de gran cantidad de recursos y alto grado de sofisticacion técnica.

Stuxnet

> Centrifugadoras de Uranio
lran OEl virus que toma el control de

Central nuclear

las maquinas y les ordena
autodestruirse 6

Meant that switching the plant on

Nuclear Facili

Tu socio tecnolégico
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Ataque dirigido

Distribuido por USB
Conocedores del objetivo
Crackers especificos
Controlador de Siemens

Sospecha de fines politicos
EEUU + | sr ael
Riesgo nuclear

Retraso de 2 afios en
avance nuclear de Iran

To o Too T Do o Io
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CIBERATAQUES CASOS REALESNIVEL GUBERNAMENTAL

CIBERAMEZANAS INTERNACIONALES TRES CATEGORIAS

C Sabotaje
C Espionaje
C Subversion

Toronto
. -

N
~—

~A
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®
n u n SyS COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETING - FORMACION

Espionaje

Exito => Complicidad gubernamental.

GHOSTNET

BELGIUM :!(%
%

o}

Crcies are scaled n proportion
fo the number of compromsed
cormputers found in each country.

VIETNAM \- /

€0 computers

AN
\‘o/

TANVAL

Ciberherramienta descubierta en
2009 gue ha infectado a mas de un
centenar de ordenadores de
diversos ministerios de exteriores,
embajadas, organizaciones
internacionales, medios de prensa
y organizaciones no
gubernamentales de 130 paises.

El virus podria enviar documentos
de los discos duros de

los ordenadores infectados a su
creador, grabar las pulsaciones del
teclado de los usuarios, y activar la
camara y micréfono del ordenador
infectado
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CIBERATAQUES CASOS REALESNIVEL GUBERNAMENTAL

CIBERAMEZANASS TRES CATEGORIAS

C Sabotaje
C Espionaje
C Subversion

Subversién
£xi to =

Activistas

Y Mi

nar | a reputaci - -n

ANONYMOUS - Anonymusse

Los ataques subversivos, en realidad no representan una
amenaza que se pueda considerar catastrofica, por ello se
considera de bajo impacto econdémico directo

2011 empresa estadounidense de
seguridad tecnoldgica

HBGary Federal, clientes:

A Gobierno de los Estados Unidos
A McAfee

Afirmo poseer informacion que
identifica a un notorio grupo de
hackeractivistas, conocidos como
Anonymus.

Respuesta, Anonymusse

Ase infiltr6 en los servidores de
HBGary, publicando 40 mil correos
electronicos privados

Aumbaron su sistema telefénico
ACrackearon la cuenta de Twitter
del Jefe Ejecutivo de la empresa
y publicaron su namero de la
seguridad social en Internet
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CIBERATAQUES CASOS REALESNIVEL GUBERNAMENTAL

Anonymous hackea la web de Vox y
accede a los datos de 30.000 usuarios

20MINUTOS.ES 1312 2018 - 11:06H f , g

O Este verano el grupo tumbd durante unas horas las webs del PSOE, la Policia y el Constitucional.

China aprovecho un ciberataque de la NSA
contra ellos para hacerse con las armas de
espionaje digital. Ahora utiliza esa tecologla
contra EEUU '

2016. "Shadow Brokers" proclamé haber sido los primeros en acceder a la Agencia de
Seguridad Nacional de los Estados Unidos, mas conocida como la NSA. El grupo filtr6 toda una
serie de exploits que posteriormente fueron utilizados para realizar multiples ataques, como fue el
caso del asunto "WannaCry" basado en el exploit "EternalBlue" que la propia NSA lleg6 a utilizar.

Fte-https://www.nobbot.com
. .
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https://www.genbeta.com/seguridad/evitar-una-infeccion-con-wannacry-o-eternalrocks-hablamos-con-los-expertos

CIBERATAQUES CASOS REALESNIVEL EMPRESARIAL

CASOS REALES

A nivel empresarial

Fte-https://www.nobbot.com
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CIBERATAQUES CASOS REALESNIVEL EMPRESARIAL

Ejemplo 1: CIBERESPIONAJE INDUSTRIAL

La empresa X esta detectando que las licitaciones a las que se presenta son siempre superadas por otra

compainiia (siempre la misma) y generalmente por pequefios matices presupuestarios. Sospecha que esta
siendo objeto de espionaje industrial o fuga de informacién en su seno.

® ¢(Qué estaba pasando?

1. Infeccidn equipo interno no protegido (windows XP)
2. Comunicacion con servidor para actualizar y propagarse sin ser detectado (convertirse en APT)

3. Programaci-n de APT personalizada para infectar

4. Captura de cada presupuesto enviado por cualquier empleado a un servidor externo
5. Presentacion de oferta mejorada al cliente final

® Medidas

1. Peritaje informatico y analisis forense

2. Actualizacion de equipos

3. Endpoint de pago actualizado

4. Aumentar el nivel de control en la seguridad perimetral 0 Equipos UTM
5. Seguridad gestionada

T socio tecnolégico economistas
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CIBERATAQUES CASOS REALESNIVEL EMPRESARIAL

Ejemplo 2: CIBERESPIONAJE INDUSTRIAL

La empresa X sufre un ataque de reputacion. Sus clientes, bancos y proveedores reciben informacion

clasificada intercambiada entre esta empresa y sus abogados para estudiar un posible cierre de la actividad.

® ¢ Qué estaba pasando?

1. Acceso ilegal al correo de la empresa ( Ataque aun webmail vulnerable)

2. Redireccion o espionaje de correos

3. Creacién de una cuenta anénima de correo

4. Envio de correos no rastreables a proveedores y clientes con informacion dafiina, suplantando al gerente

Mombre

'- "
J correos Bance Santander - Denuncia Guardia Civil

| correos de proveedores-denuncia Guardia Civil

® Medidas

1. Peritaje informético y analisis forense

2. Proveedores de confianza (dominio)

3. Correo seguro (https) en un proveedor fiable
4. Web actualizada

Tu socio tecnolégico .
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CIBERATAQUES CASOS REALESNIVEL EMPRESARIAL

Ejemplo 3: SUPLANTACION DE IDENTIDAD

Una empresa trabaja con proveedores internacionales (especialmente fabricas en China). Recibe un correo de

su proveedor oOosuplantado6 con | a factura del mismo, y u
cliente paga y el rastro desaparece. El proveedor le reclama el pago en la cuenta habitual.

® ¢ Qué estaba pasando?

1.Atague a un correo vulnerable (del proveedor extranjero 0 del ISP del cliente)

2.Creacién de una cuenta de correo similar a la del proveedor (o suplantando directamente)

3.Lo méas complejo ha sido interceptar el correo original, y sustituirlo por uno cambiando el IBAN de pago
4.Envio de una orden de pago suplantando al departamento financiero

® Medidas

plenum_@

1. Emplear contrasefias seguras media

https://haveibeenpwned.com/
2. Emplear canales seguros con proveedores

3. Cifrado de las comunicaciones
4. Autenticacion de los usuarios et

5. Usar canales seguros (https, correo seguro) —

6. Doble factor de autenticacion

7. Alertas de 0365 ante accesos sospechosos e iomacen [ envrar |

Tu socio tecnolégico .
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https://haveibeenpwned.com/

CIBERATAQUES CASOS REALESNIVEL EMPRESARIAL

Ejemplo 4: EL FRAUDE DEL CEO

= 0Ojefed est8§ de viaje de negocios (conferencia, Vvisit

of al so6 del jefe solicitando acceso directo a |l a cuent a
empezar a trabajar con ellos.

® ¢ Qué estaba pasando?

1.La empresa o el empresario ha publicado en redes sociales informacion del viaje

2.Un atacante recopila informacion critica del viaje que emplear en la estafa

3.El atacante crea un correo similar al del empresario, y envia un correo al financiero solicitando
credenciales de acceso a la cuenta del banco

4.E| atacante opera en el banco transfiriendo fondos a cuentas protegidas

lun 16,01/2017

® Medidas .
Confidencial
*ara
1. Concienciar a los empleados
(financiero, secretariado) Hola
2. No pUb”CﬁT correos ni informacién critica Necesito tu ayuda para una operacion financiera confidencial.

éPuedo contar con tu discrecion?

en redes sociales
3. Emplear correo seguro: AntiSPAM (Tenemos que hablar solamente por mail)

Cordialmente

Tu socio tecnolégico
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CIBERATAQUES CASOS REALESNIVEL EMPRESARIAL

Ejemplo 5: ACTIVIDAD ILICITA DE EMPLEADOS

gerente de tienda de una compaf2a de muebles ests§ or

montar una empresa competencia de aquella en la que trabaja.

® ¢ Qué estaba pasando?

Tu socio tecnolégico

1.Gerente de tienda crea otra marca

2.Tras despido, analisis Forense en su PC para investigar el incidente

3.Registros de llamadas desde su mévil corporativo a sus nuevos socios

4.Registro de conversacionesde  Whatsapp con la traza de sus intenciones, gracias al backup enel PC
5.Registro de ficheros confidenciales copiados a disco duro externo

Medidas

1. Politicas de seguridad y sancién
2. Soluciones de control de la documentacion (DLP)
3. Monitorizacién de la actividad del usuario

Nnunsys economistas
COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETING - FORMACION Colegio de Valencia



CIBERATAQUES CASOS REALESNIVEL EMPRESARIAL

Ejemplo 6: RANSOMWARE

Un empleado abre un email malicioso (malware), y se infecta con el ransomware . Se propaga por su equipo y
por los servidores de ficheros de la empresa. Ha cifrado informacién confidencial, alguna esta en copias de
seguridad, pero otra era en local.

® ¢(Qué estaba pasando?

. Correo por usuario vulnerable (recepcion, financiero, etc.)

. También por gerencia, o PC de un empleado que usa su familia

. Infeccién de un equipo de la red industrial con parada de produccion

. Recuperacion de copias de seguridad en servidores de ficheros

. Pérdida de informacién de los  PCs afectados / pago de rescato o ¢,¢,??
. Abrir incidencia y conseguir vacuna a través de INCIBE

. ¢ Expedientar al empleado causante del incidente?

OO BDAWNEPE

® Medidas

Tu socio tecnolégico

1. Formacion y concienciacion

2. Proteccion antiransomware (Endpoint de pago con andlisis de comportamiento)
3. Implementacion de medidas de seguridad (guia CCN -STIC)

4. Campafia de Trading o simulacién de Ransomware

Nnunsys economistas
COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETING - FORMACION Colegio de Valencia




TIC z DEFENSAS

DEFENSAS

Fte-https://www.nobbot.com

Tu socio tecnolégico

Nnuns S® economistas
COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETING - FORMACION Colegio de Valencia




TIC z DEFENSAS

Conoce - Actua

5 Consejos para reforzar la ciberseguridad

1 Aseglrate de que estas invirtiendo lo suficiente en ciberseguridad.

Algunas industrias, como los medios de comunicacion y los mercados de consumo, estan
asignando menos y pueden estar mas expuestas a los riesgos cibernéticos.

2 Piensa en la ciberseguridad como cualquier otra amenaza existencial para tu negocio.
Los riesgos no se limitan a la privacidad, la responsabilidad y el robo de datos; también pueden
producirse enormes riesgos operativos si se interrumpe el negocio, con repercusiones en la
reputacion que pueden perjudicar las posiciones de mercado.

Fte-https://www.nobbot.com
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TIC z DEFENSAS

3 Presta atencion a los riesgos de los socios y su cadena de suministro.

A medida que las empresas recurren a ecosistemas de terceros para impulsar la transformacion
digital, aumentan su vulnerabilidad a los riesgos cibernéticos.

4 Ten en cuenta que los riesgos legales y regulatorios también estan aumentando

sustancialmente.
Las empresas que no cumplen con las nuevas normas se enfrentan a fuertes sanciones y
consecuencias legales.

5 Mide sus pérdidas, costes y devoluciones totales.

Cuando seas golpeado por un ciberataque exitoso, necesitas entender todos tus costes i directos
e indirectos, tangibles e intangibles.

https://www.directivosyempresas.com/empresas/impacto-economico-de-cibertataques/

Fte-https://www.nobbot.com
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TIC z DEFENSAS

Transacciones actuales

Emisor T Receptor -> Fiabilidad

Punto Unico de almacenamiento de la informacion
Sistema centralizado

BLOCK CHAIN

Transaccién = HASH 0x979a47cdd7afd0468b3b2cb0943ad4ab54bfaec226462ec95b8f2cbad9df72dch.

Transacciones con blockchain - Libro de contabilidad totalmente distribuido
BBDD de participacion publica totalmente distribuida en la que se registran las transacciones..

Cada emisor de transacciones dispone de su clave privada y clave publica.
Clave privada: garantiza la identidad del usuario
Clave publica: permite mostrar aquello que desea ensefiar al resto

Resistencia a la censura o al arbitraje
Descentralizacion absoluta

Ausencia de confianza en terceros

Globalidad y neutralidad

Transacciones encriptadas. Inalterables. Privacidad.

Primera aplicacion 1 Criptomonedas

Tu socio tecnolégico
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TIC z DEFENSAS

Segun el Foro Econdmico Mundial, en los préoximos afios seremos testigos de una importante
transformacion en la que la blockchain acabara convirtiéndose en el “corazén” del futuro
sistema financiero mundial.

Aunque el blockchain se cre6 de la mano de Bitcoin, las aplicaciones innovadoras de la cadena
de bloques surgieron con Ethereum. Mientras que la blockchain de bitcoin limitaba su uso a
aplicaciones financieras, la de ethereum permite correr pequeias aplicaciones, conocidas como
contratos inteligentes o smart contracts.

SECTORE PARA SU IMPLEMENTACIO:

ASalud y sanidad
ACriptomonedas
AFinanzas y economia
AFintech y banca

ABig Data

ANotarios

AFirma digital y verificacién de la identidad
Alogistica y transporte

Ainternet de las cosas

AAlimentacion y trazabilidad

ATurismo y hoteles

AEnergia

ASeguros

AAbogados, derecho y sector juridico
ARecursos Humanos

ARGPD

Avotaciones y elecciones

ATel ecomunicacione

U)
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TIC z DEFENSAS

LIBRA
La nueva cryptomoneda de Facebook

Calibra sera una cartera digital que
permitira almacenar y utilizar la nueva
moneda digital Libra. Es decir, una
plataforma de pagos para Facebook,
Messenger y WhatsApp que existira
como aplicacion independiente en iOS
y Android. Una cartera conectada para
todo el mundo y multiplataforma, una
cartera que permitird enviar dinero
rapidamente y estara basada en esta
nueva moneda digital en la que ya nos
explican desde el inicio que no se
encontrara en manos de Facebook.

Tu socio tecnolégico

V)
2 Women's World Banking °
CORPS kiva
(O vodafone i oonina
mUror Square Ventures ANDREESSEN
HOROWITZ
Ribbit Capita FARFETCH
” ons
N2t y o @ iliad
VISA ~ tercard
. Pt o
stripe " PayU
B libra Sz
ebay coinbase
@ Spotify ' PayPal
ANCHORAGE :E:E?R;Aﬂvgg
88 Xapo o BisonTrails
facebook @®calibra
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TIC z DEFENSAS

PUNTOS A
CONSIDERAR

Fte- https //WWW nobbot.com
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TIC z DEFENSAS

>

>

Gestionarlas TIC
w Infraestructura adecuada y correctamente implementada

w Mantenery actualizados activos; Routersg NGUTM (FWY;, Servidores/Equipos Sistemas

operativos

wAplicar politicas internas de seguridaéccesos, contrasefias, tratamiento de la informacion

w Tratamiento con terceros
Aseguraros hosts

Seqguridad en el perimetro: FW

Seguridad en el equip&ndpoint
Realizatestsde intrusion periodicas

Hacking ético externo e interno
Disponer de un plan de continuidad de negocio

Planes de contingencia

RemoteBackup' DisasterRecovery
Complementamedidasde seguridad.

Defensaen profundidad. Foros / Blogs relacionados con seguridad.

PDS Plan Director de Seguridad

Servicios Gestionados de Cibersegurid@l SO
Formaciony concienciacion

w Formacion y concienciacion
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e e e Y

Servidor2?
Backup Cloud

T
SAN

CENTRAL
Cluster HA

NAS

Servidorl

o

Servidorl
Delegacion

-y

Servidorl

Node 2

T
LAN

Gestionarlas TICQ; Seguridad Fisica
Node 1

)
<T
%
Z
L]
T
L]
a
N
S
T

Tu socio tecnolégico

I
®
n u n SyS COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETTII
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Gestionarlas TICQ; Seguridad Fisica

Doble nodo uolink 106G Doble nodo upnlink 106G Doble nodo uolink 10G

]

SG350x-24 SG350x-48 SG350x-48

]

5GAS0X-24MP SG350x-48

SCI50X-24MP

(

EXPEDICIONES TALLER ENVASADO

Core de doble anillo con doble switch

Redundancia de conexion y switches

Doble nodo uolink 10G Doble nodo uolink 106G
, SGAS50X-48 I SG3IS0X-24
CPD PPAL 1
x CPD BK
——{sc.asox«w _ lS(:lbOXG 241
Servidor SGISOX-24MP

// ’/‘/ — l
| SGISOXG- 24T I
Detalle conexion switches de distribucion/acceso.
2 X SG3S0X-24MP! c Redundancia de conexion en servidores

GISOXG-24

T socio tecnolégico economistas
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TIC z DEFENSAS

Gestionarlas TIQ; Seguridad Logica

Seguridad en el perimetro

Application Control
Antivirus

Next Generation Firewall
Web Filtering

WAN Acceleration
Traffic Optimization

WiFi Controller

Tu socio tecnolégico
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TIC z DEFENSAS

Gestionarlas TIQ; Seguridad Logica

Seguridad en el perimetro

Identifica
Por Aplcacho
N3O DO DOt o
Por Usuarsa ' Gropo
W0 pr
Por napecho de Contevds

Controla

Prioniza Aplicagdes

Garencia Aplcacdes

Bloquels Aplaa(ies

Detecta o Dloguelas Malware

Dwtecta ¢ Pravine Tentativas de Intrusio

Categoriza
Por Aplicagdo
Por Categorta de Aplicagho

> >

Por Destino
Por Comteudo
Por suvio Geupo

@ T a0
we-cnu SROTI Politicas c;’uwnuowm ;
—and Thopsts Dvarywhars : w ORACLE

C%'—b Aol P
R R 2 | >
s ™ irewa

Qﬁ . mwow‘m -

facebook el shng =& &no

B D umewiee PANDORA  facebook

SRy

PANDORA ga’ I

orAcLE Mt Unsccaptable Apps & Blocked

shing @

L -

Cloud-Based
Extra-Firowall
Imelligence
5 henaion
Em—-u;

A Mt
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Gestionarlas TIQ; Seguridad Logica

Seguridad en el host y servicios

Y PPN T Aty

CIAV  [g]Neav  [F]EPP

NGEP

Cloud App Security
(<
p. )l [ A8 8
® ® [ @
iard pae— R,
ey Moers fnsryna oo
@8 xctong box 3% Dropbox
& OneDrive

EDR

Y

Next Generation Endpoint Next Genoration Endpoint Dotection
Anthvirus Protection Endpoint Protection & Response
» Antivirus software » NGAV includes more » Endpoint Protection » NGEP combines > Emm‘. Detection &
uses a database of known advanced features provides holistic advnaced features Response (EDR)
'signatures’ to detect - such as no weekly protection on any intermnet- including behaviour- detects and contains
computer viruses. updates - 1o close the capable device on a based detection, maching security incidents; and
'gaps’ in AV, network. leaming and Al to combat remediates endpoints to
malware. Itis a system a pre-infection state,

of security tools, always
leaming.

The Progression of Endpoint Security

Tu socio tecnolégico
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Gestionarlas TIQ; Seguridad Logica

FOSS53D4a553 4142422 AT ADA
i O0312E30 00424301 000X
4002007‘,-) "3 ZAEAEAY 00W™)
21B2C8CP. BI33BOCC 2957
CB3EESE .
04143B7% "8
B57C659E G’
7D7F743D 9A3

410800C8 9AS54E072 517
534146D0 89860929 D

Cifrado

Tu socio tecnolégico
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Seguridad del dato

DLP
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INFORMATION RIGHTS MANAGEMENT

01

Possible
use case

Discovery

IRM

PROCESS .
Basic and

technical
concepts

03

IRM
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. M ax l R OOINR) | MiEeres =R

by Hotelbecs

LOGIN NOW

BOOKING ENGINE LOGIN
English \ Username
[ | Auditoria de Seguridad Externa P
: [ Type your password l

Forgot your password?

Servidoresweb Servidor correo
Hﬂﬁ'i HTTPS POPS‘ IMAP, SMTP
4 '|

Firewalls perimetrales (CPD Principal, Sede)
3 .‘ = 1 i
" t ,'l k + :
'\‘ R - uaded l-m
%
%)
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Accesocomo proveedor
Accesocomousuario

Servidoresinternos
' Maquina virtual

W._ En oficinas cliente

==

a) : . - \

e

Firewall Principa

Firewalls perimgtrale

ADSL3

L
» AD3L2
L a s Fusica fijs

IF oudica fila

R\

[

b’ PC Corporativo

| Sede remota (otras oficinas)

Tu socio tecnolégico
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F Escanearel objetivo para obtener informacion especifica informacién del entorno
publico , mapeode la red y de los sistemasdesdeuna pespectivainterna y externa
LR Recogeruna gran fuente de informacion sobreel objetivo nos ayudara a planificar

discovery and !
Network las pruebasa realizar.

Mapping

\——°J

F Utilizando la informacion recogidaen la Fasel, seinicia el escaneaa nivel deredy
de aplicacion,y las entrevistaspara detectar las vulnerabilidadessobrelos controles

Vulnerability dered, sistemay aplicacion
Scanning

o= J

F Seintenta superarlos mecanismogie proteccion mediantela informacién obtenida

Fase 37 enlasfasesanteriores.

Exploitation

— 2

E Desarrollar un informe conlosresultadosdela auditoria

Fase 47
Reporting

—

Tu socio tecnolégico
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Plan de contingencia

emergencia restauracion
A ¢Qué?: Definir las partes de la organizacion Disponibilidad
qgue seran criticas en los primeros momentos y Incidente i
por tanto, que deberan volver a la normalidad lo | Fase de restauracion |
i

RTO

antes posible.

A ¢Quién?: Qué personas se tendran que
movilizar y en qué orden, cuanta gente hara falta
en las primeras horas, los primeros dias y sobre
todo, cdmo se coordinara el tema para que no se
dé una situacién caotica.

Fase de emergencia

A ¢Dénde?: A qué lugares tendremos que acudir para poder hacer todo esto. Si las ubicaciones fisicas
principales estan afectadas, hay que tener lugares alternativos donde poder desplegar el Plan. ¢ Qué pasa si
no tengo mi equipo habitual o no se puede entrar al centro de proceso de datos (CPD) de la Organizacion?

A ¢cComo?: Aquello que tendremos que hacer para mitigar la contingencia, para entrar en la fase de
recuperacion y, por ultimo, volver a la normalidad.

A¢Cuéando?: ¢Qué ventanas de interrupcion son tolerables? ¢En cuanto tiempo tenemos que volver a la
normalidad?

Tu socio tecnolégico
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PDS Plan Director de seguridad

Tu socio tecnolégico

EL PLAN DIRECTOR DE SEGURIDAD
2

CONOCER LA
ESTRATEGIADE LA
ORGANIZACION )]

=
1 )
DEFINIR PROYECTOS
CONOCER_LA E INICIATIVAS
SITUACION

ACTUAL

0

IMPLAN mclom/\r_/ CLASIFICACION

DEL PLAN DIRECTOR Y PRIORIZACION

DE SEGURIDAD

APROBACION
POR LA DIRECCION

®
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PDS Plan Director de seguridad

Manos a la obra

¢,Por donde empezar? Cuando decidimos abordar la
ciberseguridad es importante tener una planificacion
de las actividades a realizar que cuente con el
compromiso de la direccion.

Este plan va a marcar las prioridades, los L
responsables y los recursos que se van a emplear r A ™
para mejorar nuestro nivel seguridad en el mundo ‘:.’“

digital.

L=

La participacion de la direccidén sera necesaria en los siguientes hitos:

A Kick of del proyecto

A Reuniones iniciales de identificacion de servicios de la empresa, y valoracion
de las dimensiones de la seguridad: Integridad, disponibilidad,
confidencialidad, trazabilidad, etc. del proceso de produccion, y del negocio de
la empresa. Identificar los riesgos mas importantes que detecta direccion.

A Mitad del proyecto, resultado del andlisis de riesgo, para definir estrategias
de mitigacién, presupuesto, capacidad de inversion, etc

A Final del proyecto, para presentar resultados del Plan Director de Seguridad

Tu socio tecnolégico
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El proyecto debe comprender

A Inventario de activos, analisis de riesgos y auditoria de buenas practicas de seguridad conforme al
estandar internacional ISO 27002:2013 la cual incluye 114 controles de seguridad que seran analizados con
el objetivo de elaborar el Plan Director de Seguridad.

A Acompafiamiento a la implementacion:
Ej ecut ar pquckveircsd od e s e gresultantesdel Plan Director de Seguridad

Se debe hacer especial hincapié en riesgos y controles a implantar en materia de ciberseguridad con vistas a la
proteccion de la informacion

A lntercambio de informaci -n entre clientes, proveed
A Informacién de proyectos
A Pérdida de informacion

A e
La prioridad de las tareas de resolucion debera quedar determinada por los riesgos a los que se encuentre

expuesto y que hayan sido identificados en las etapas de analisis de riesgos y auditoria de controles de la
ISO 27002.

Tu socio tecnolégico
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Ejemplo de posibles quick wins a desarrollar:

A

Do o Do

o o o o o o o

Desarrollar una politica de seguridad y normativas de seguridad asociadas al uso del correo electronico,
dispositivos corporativos, etc.

Concienciacion a empleados de forma tedrica y practica para comprobar y aumentar el nivel existente en la
empresa.

Controles relacionados con la informacién: Clasificacion, etiquetado, y control de la misma, dentro y fuera de
la organizacion (Gestion de derechos en los documentos RMS, auditoria de acceso a carpetas y ficheros, etc.).
Evaluacion del proceso de intercambio de informacion con proveedores y clientes, cifrado, correo seguro y
autenticado, integracion con office 365. Posiblemente ya securizado, pero pendiente de incorporar a servicios
gestionados.

Auditoria de seguridad de sistemas y aplicaciones criticas

Control de acceso fisico, para controlar el acceso a zonas restringidas, y la identificacion de personal de la
empresa, terceros, y ajenos

Implantacion de una herramienta de prevencion de fuga de informacion, DLP, y de control de dispositivos
moviles (MDM).

Implantacion de buenas practicas ITIL.

Implantacion de Seguridad Gestionada

Mejora de la seguridad gestionada con nuevos elementos para el analisis

e

Tu socio tecnolégico
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Queremos Seguridad-a Tenemos <c¢l aros | os criterios, controles,
Introduccion al plan
Abordar la ciberseguridad ‘ Planificacion de las actividades ‘ Compromiso de Direccion
A Prioridades
A Responsables
A Recursos
A Proyectos técnicos
PLAN DIRECTOR DE SEGURIDAD A Proyectos de contenido legal
A Proyectos organizativos
De este modo | os proyectos podr8n tratar e
A instalacion de productos o de contratacion de servicios
A cumplimiento con las leyes de privacidad y comercio electrénico
A formacién de empleados
A puesta en marcha de procedimientos y politicas internas
A e
Tu socio tecnolégico .
economistas

Colegio de Valencia

®
n u n SyS COMUNICACIONES - SISTEMAS - SOFTWARE - MARKETING - FORMACION



TIC z DEFENSAS

PDS Plan Director de seguridad

Requisito legal del Reglamento Europeo de Proteccion de datos (art. 30)

El controlador y el encargado de tratar los datos deberan aplicar las medidas técnicas y
organizativas adecuadas para garantizar un nivel de seguridad acorde con los riesgos
que presente el tratamiento, teniendo en cuenta los resultados de una evaluacion de
impacto sobre la proteccion de datos (con arreglo al Articulo 33), teniendo en cuenta la
tecnologia avanzada necesaria y el coste de su implementacian.

Cada empresa € un mundo.
1. Calcular el actual nivel de seguridad (Punto de partida)
2. Fijar objetivo de donde queremos estar.

Objetivo y proyectos a aplicar SIEMPRE alineados con la estrategia de negocio

A Qué vamos a proteger Evaluacion del riesgo
A Como haremos la prevencion que nos afecta y que

A Posibles incidentes a los que nos podemos enfrentar podemos tolerar

A Preparacion para cémo reaccionar

A e Siempre midiendo el progreso

Tu socio tecnolégico
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/5 @ A\ establece una implementacién

Inventariado de activos y Analisis de riesgos ISO27000 efectiva de la seguridad de la
informacién empresarial
P ans norma reconocida para la
Iso elaboracion de un Analisis \@/
de Riesgos que nos
RS conduzca a un correcto Plan
27005 Director de Seguridad

El Plan Director de Seguridad estara formado por:
1. Las medidas que garanticen la mitigacion de los riesgos considerados relevantes
2. Proyectos tendentes a la mejora de la seguridad de la Organizacion

Objetivos ‘ asegurar los pilares basicos de la seguridad:
Disponibilidad

Confidencialidad

Integridad

Autenticidad

Trazabilidad

o Too T To o

Tu socio tecnolégico
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Cumplimiento de normativas

¢COMO CUMPLIRELRGPD Y LA LOPD?

ANALISIS DE RIESGOS

: - INCLUIR LOS TEXTOS LEGALES
EVALUACQION DE IMPACTO EN LA PAGINA WEB

REGISTRO DE ACTIVIDADES
DE TRATAMIENTO

DOCUMENTO DE SEGURIDAD VIDEOVIGILANCIA

CONSENTIMIENTO PARA EL
TRATAMIENTO

Tu socio tecnolégico
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ACCESO

OLVIDO

CANCELACION

OPOSICION

PORTABILIDAD

Derechos ARCO

Pedir al responsable de los ficheros, como esta tratando tus datos
RECTIFICACION

Para modificar cualquier dato erréneo

No poder usar los datos por exceso o por ser inapropiados

A gue traten mis datos

Para que mis datos puedan ser transferidos a otro responsable

Solicitar que la informacion sea eliminada por completo

Fotocopia del DNI

Concretar la solicitud

Direccion, fecha y firma

Documentos acreditativos

{FyOA2ySa 3N} @YSa ORS cnn | cnndnnn
Grabacion en via publica no debidamente notificada

0
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Metodologia

[S] Politica de — ACTUAL

Seguridad
100%

[6] Organizacion de
[15] Cumplimiento
informacion

[14] Gestiondela [7] Gestionde

continuidad activos
- . 8] Seguridad
[13] Gestionde [ ] i
ek relacionadacon los
o RRHH
[12] Adquisicién,
desarrolloy [9] Seguridadfisica
mantenimientode ydelentorno
sistemas

Gestionde
comunicacionesy
operaciones

[11] Control
acceso

Tu socio tecnolégico
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Seleccidon de controles de sequridad

AComprobacion de medidas de seguridad
actuales y su nivel de madurez segun
buenas practicas (27002 y RGPD) que
recogen los controles vinculados a la
seguridad de la informacion, en base a
los riesgos detectados en el analisis de
riesgos.

AComprobacién y definicién de las
medidas previamente implantadas y la
forma de afrontar las medidas que faltan
por implantar o mejorar
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Analisis de riesgos

AAnalisis mediante metodologia MAGERIT y 27005
mediante herramienta GCONSULTING Compliance

Inventariado de activos

N 4

dependencia procesos negocio

Identificacion de amenazas

4

Obtencion de riesgos mas criticos sobre
los que se ven afectados los procesos de
negocio implicados en el alcance del
SGSI

Tu socio tecnolégico

Metodologia

* Definir del alcance
« |dentificar los activos
¢ |dentificaramenazas
 |dentificar vulnerabilidades
Fase 4 i
¢ Identificar salvaguardas
¢ Evaluar el riesgo
¢ Tratar el riesgo

Plan > Gestion de riesgos > Gestion Activos ‘f‘

Melodologis A continuacisn se muestra el listado de activos relevantes para la entidad

Gestién Aciivos Activo Tipo Capa Modificar | Eliminar
Dependencias Asiscoms) Sistema de Informacién de Consuharia Sistemas [SIS] Sistemas e &J x
Iformacién
Valoracién
A 1351 Senicios Subcontratados Senicios/Productos  [F.ORG] Funciones  2J x|
AT de la organizacia I
Mentcacién A e Proveedor de telecomunicaciones Senicios/Productas  [F ORG] Funciones
de la organ
A 45w Hosting web y comreo electrénico Senicios/Productos  [F.ORG] Funciones ]
de la organizacién
A o Capa de Megocio Senicios/Productes  [F.ORG] Funciones 4 x
de la organizacion
A m-ccel Consultoria Calidad Senicios/Productos  [F.ORG| Funciones 21 x
de la organizacion
A Consultoria IT Senicios/Productos [ ORG] Funciones o] x
Tabla Resumen do la organizacin
W Evalacién y Tratamiento A 1 Datos Datos/nformacidn  [INF] Informacién &3 x
A TPROD Datos de proyecto Datos/informacidn [WNF] Informacién ] ®
A TEMPN Datos empleados. Datos/informacidn [NF] Informacién & x
Planificador Acciones
A 131 Senicios Intemas Aglicaciones [EQ] Equipamiento & x
(software)
P ~

[ Nuevo Activo | ["Informe inventario Activos
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Plan Director de Sequridad

ADetectados los riesgos
ARevisado el grado de implantacion de los

controles de la 27002 aplicables a los Sist. Inform.

ARedaccion del plan de tratamiento de riesgos
AProyectos estratégicos de implantacion seguridad
recogiendo medidas y controles para mejorar el
nivel de madurez de la seguridad y el
cumplimiento de las buenas practicas

Se debe incluir en este apartado la revision y redaccion de la Politica de seguridad
a nivel corporativo, como punto de partida del Plan Director de Seguridad

Tu socio tecnolégico
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