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Ponente

José Manuel Munoz VVela

Abogado especialista en Derecho Tecnologico e IA, con una trayectoria
profesional de 25 anos de experiencia de ejercicio de la abogacia a nivel
nacional e internacional en las dreas indicadas. Socio y Director Juridico de
ADEQUA CORPORACION.

Licenciado y Doctor en Derecho (Derecho de la Inteligencia Artificial) por la
Universidad de Valencia, Premio Extraordinario de Doctorado, con amplia
formacion especializada en las dreas juridica y tecnologica en entidades
como la UV, el Bl, el MIT o el Instituto de Empresa (IE). Ostenta distintos
premios (Premio de investigacion ISACA, Tomds y Valiente o Garcia
Goyena), reconocimientos y certificaciones internacionales como CISA,
CISM, CGEIT, CRISC y CDPSE, asi como las nacionales ACP o DPD.

Es profesor en distintos programas y masters para distintas entidades y
universidades en Derecho Digital e |IA, asi como ponente en congresos y
jornadas. Es investigador en materia de Derecho de la Inteligencia Artificial
y autor de multiples articulos de investigacion, monografias y otras
publicaciones en materia de Derecho Digital e Inteligencia Artificial.

Pertenece a distintas organizaciones y asociaciones nacionales e
internacionales del sector tecnologico y digital, y ostenta distintos cargos y
funciones en las mismas.
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La A sera mas relevante y supondra un
cambio mas profundo que el fuego, la
electricidad o internet”

Sundar Pichai,
CEO de Google

NIEQUAN



La A sera comparable o Ila revolucion
inaustrial”

Geoffrey Hinton
Premio Nobel de Fisica 2024

NIERUAN



‘Mitigar el riesgo de extincion de la [A deberia ser
una prioridad mundial junto con otros nesgos d
escala social como las pandemias y la guerrd

Nnuclear’”

Center for Al Safety
Mayo 2023

NIEQUAN



'El iesgo de que una maquina pensante tome

SUS proplas decisiones en contra de los seres
NnUManNos es real”.

Geoffrey Hinton & John Hopfield
2024

Fuente: La Vanguardia
https./envioslavanguardia.com

NIEQUAN
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‘La inteligencia artificial puede ser lo mejor o lo
peor gue Nos ha sucedido a la humanidad”

Stephen Hawking

NIEQUAN






Riesgos para la privacidad  Infrautilizacion de la 1A Diversidad

Uso o aplicacion excesiva Asimetria y asincronia
Accesibilidad Incapacidad de lalA para representar una realidad social compleja
Privacidad Seguridad Riesgos para el mercado y los consumidores

Equidad, discriminacion, sesgo Destruccion de empleo

Explicabilidad Afectacion otros derechos fundamentales Confidencialidad

Falta de calidad de los datos y conocimientos de entradao Veracidad Hacking
Inadecuada o negligente definicion, configuracion, funcionamientoouso Conectividad

qupOﬂSO bilidad Transformacion de las relaciones sociales  Error
Erosion de sistemas democrdticos Interoperabilidad Continuidad
Resiliencia Usos madliciosos y delictivos Accountability
Riesgos para la seguridad fisica y moral Riesgos sobre bienes e instalaciones
Riesgos asociados a su uso con fines de defensa Desconexion QieSQO de confusion
Transparencia (Des)informacion Riesgos medioambientales

Pl Sostenibilidad Ausencia de normas éticas vinculantes

Ausencia de marcos reguladores especificos y falta de adecuacion de los existentes

NDERUAN



“El mayor riesgo no es la
tecnologia sino el uso que se haga
de ella, en atencion especialmente

a sus capacidades”

La regulacion de la inteligencia artificial. Reto y oportunidad
desde una perspectiva global e internacional
José Manuel Muhoz Vela

Editorial Aranzadi. Octubre 2024

NIERUAN






1. Politicas

2 Eticas

3. Juridicas (Legales, contractuales vy corporativas)

4. Judiciales

5. Normalizacion vy Estandarizacion

o. Agencia internacional

(. Otras

NIEQUAN



Juridicas _ Legales

NIDEQUAN




Regulacion legal

S|

NO

NS/NC




‘Hay mas regulaciones para Ilas tiendas de
sandwiches que para las empresas de inteligencia
artificial”

Stuart Rusell

NIEQUAN
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Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas sobre |a
INnteligencia Artificial -Artificial Intelligence Act- + Legislacion de armonizacion.

Directiva (UE) 2024/2853 del Parlamento Europeo y del Consejo, de 23 de octubre de 2024 sobre
responsabllidad por los danos causados por productos defectuosos vy por la que se deroga la Directiva
85/374/CEE del Consejo

Propuesta de Directiva del Parlomento Europeo y del Consejo relativa a la adaptacion de las normas de
responsabilidad civil extracontractual a la inteligencia artificial (Directiva sobre la responsabilidad de la |A).
COM(2022) 496 final. 2022/0303 (COD). [Nueva evaluacion de impacto complementaria de septiembre de
2024 y exclusion del Programa de Trabajo 2025]

Reglamento sobre los requisitos de ciberseguridad para los productos con componentes digitales
(Cyber Resilience Act). Propuesta. 15.9.2022. COM(2022) 454 finall

Convenio del Consejo de Europa sobre inteligencia artificial, derechos humanos, democracia y Estado de
Derecho

Codigo de conducta UE-EEUU sobre inteligencia artificial

Otros instrumentos: Codigo de Buenas Practicas para la |A de proposito general



Reglamento |A de la UE

Claves



1. Objetivo: Establecer un marco juridico uniforme para el desarrollo, lo
INtroduccion en el mercado, la puesta en servicio vy la utilizacion de sistemas de
A en la UE, de conformidad con los valores de la Union, qgue a su vez
promueva |la adopcion de una |IA centrada el ser humano y fiable que
garantice un alto nivel de proteccion de la salud, la seguridad y los
derechos fundamentales, que proporcione proteccion frente a sus efectos
perjudiciales en la UE y que apoye Ila innovacion, mejorando €l
funcionamiento del mercado interior

2. Definicion: OCDE
3. Estructura: 180 considerandos, 13 capitulos, 113 articulos y 13 anexos
4. Principales rasgos: Primera norma en el mundo gue pretendia regular la 1A

de manera global y horizontal desde un enfoque de riesgos. Norma de primerao
generacion de pretendida eficacia universal intensa.



5. Clasificacion de los sistemas (enfoque de riesgos).

- Sistemas de |A de riesgo inadmisible: Prohibidos

- Sistemas de |A de alto riesgo

- Sistema de |A de riesgo medio o limitado

- Sistema de |A de riesgo bajo o minimo

- Modelos de |A de uso general con/sin riesgo sistemico
- Sistema de |A no clasificado

No se aplica: Sistemas de IA con fines militares, de defensa o de seguridad nacional (con matices), sistemas o modelos de |A
(incluyendo sus resultados de salida), exclusivamente desarrollados y puestos en servicio con fines de investigacion y desarrollo
cientifico, ni tampoco a actividades de investigacion, prueba o desarrollo relativa a sistemas o modelos de |A antes de su introduccion
en el mercado o puesta en servicio, a sistemas de |A divulgados con arreglo a licencias libres y de codigo abierto salvo excepciones, ni a
los responsables del despliegue (usuarios) que sean personas fisicas que los usen en el dmbito domeéstico (actividad no profesional Ni
empresarial)



6. Sistemas prohibidos
Art. b

a)

o)

Sistemas o aplicaciones de |IA que tengan como objetivo o comporten manipular subliminalmente el
comportamiento humano de forma que se cause un dano a siMIisMmo O a terceros;

Sistemas disenados o que se aprovechen de la vulnerabilidad de una persona o colectivo por razones de
edad, discapacidad, situacion social o econdmica especifica, gue tengan como objetivo o conlleven la
Manipulacion sustancial de su comportamiento causando un perjuicio o siendo probable gue se cause;

Sistemas gque permiten la evaluacion o clasificacion de personas o colectivos (puntuacion o scoring social)
con fines publicos o privados y que comporten determinados perjuicios;

Sistemas para la evaluacion o prediccion del riesgo de comision de delitos por parte de una persona
basados exclusivamente en la elaboracion de su perfil o de los rasgos y caracteristicas de su personalidad
(salvo para apoyar valoracion humana de la implicacion de una persona en una actividad delictiva):
Sistemas de categorizacion biomeéetrica que clasifiguen individualmente a personas fisicas basdndose
en sus datos biometricos para deducir o inferir su raza, opiniones politicas, aflliacion sindical, creencias
religiosas o filosoficas, vida sexual u orientacion sexual (con excepciones)

Sistemas de identificacion biometrica remota en tiempo real y en espacios de acceso publico con fines
de garantia de aplicacion del Derecho (con excepciones)

Sistemas de |A gue creen o amplien bases de datos de reconocimiento facial mediante el scraping no
selectivo de imagenes faciales de Internet o de grabaciones de CCTV;

Sistemas de [A para inferir emociones de una persona fisica en el lugar de trabajo y en los centros
educativos (excepto por razones medicas o de seguridad).

Otros gue infrinjan cualquier otra Disposicion del Derecho de la UE




7. Sistemas de alto riesgo
Art. 6,7, Anexo lll y disposiciones concordantes

71. Sistemas de |A destinados a ser utilizados como componente de seguridad en productos sujetos a la legislacion
armonizada de seguridad de los productos de la UE del Anexo | (Juguetes, aviacion, automoviles, dispositivos

Medicos o ascensores) o sean el producto en si mismo (si debe someterse a evaluacion de conformidad de terceros).

7.2. Sistemas expresamente clasificados de alto riesgo para la salud y la seguridad o los derechos fundamentales
(Revisables, ampliables y con excepciones) contemplados en el Anexo lli;

)

o0

Sistemas de identificacion biométrica remota (con excepciones);

Sistemas de |A destinados a ser utiizados para la categorizacion biomeéetrica en funcion de atributos o
caracteristicas sensibles o protegidos basada en la inferencia de dichos atributos o caracteristicas;

sistermas de |A destinados a ser utilizados para el reconocimiento de emociones;

sistemas desinados a ser utlizados como componentes de seguridad en la gestion y funcionamiento de
iInfraestructuras digitales criticas, de trafico rodado o del suministro de aguaq, gas, calefaccion o electricidad;
sistemas a ser utilizados en educacion y formacion profesional con determinadas finalidades;

sistemas a ser utllizados en materia de empleo, gestion de los trabagjadores y acceso al autoempleo con
determinadas finalidades;

sistemas a ser utilizados para determinadas finalidades en ambito del acceso y utilizacion de servicios privados y
publicos esenciales o prestaciones publicas esenciales (incluye asistencia sanitaria, calificacion crediticia o
evaluacion de riesgos v tarificacion en el sector de los seguros);

sistemas a ser utilizados con determinadas finalidades por las autoridades garantes del cumplimiento del Derecho
O entidades, Organos u organisMmos en apoyo de estas;

sistemas a ser utilizados para la gestion de migracion, asilo y control de fronteras con determinadas finalidades
(siempre que su uso este permitido por el Derecho de la UE o nacional aplicable).

sistermas a ser utilizados en el ambito de la Administracion de justicia y en procesos democraticos con concretas
finalidades.




8. Requiisitos y obligaciones esenciales para sistemas de alto riesgo

-  Requisitos legislacion de armonizacion

- Sistema de andlisis y gestion de riesgos

- Medidas de mitigacion y control

- Informacion y formacion a responsables del despliegue

- Gobernanza y gestion de datos (Datos de entrenamiento, validacion vy pruebao)
- Documentacion téecnica y actualizacion

-  Registro automatico de eventos durante su ciclo de vida: Trazabilidad.

- Transparencia y suministro de informacion a los usuarios

- Vigillancia y control humano durante su funcionamiento

- Precision, solidez y ciberseguridad

- (Gestion de la calidad

- Conservacion de informacion y registros

- Bvaluacion de conformidad (declaracion) antes de su comercializacion o puesta en servicio
- Registro

- Certificaciones, declaracion UE de conformidad y marcado CE de conformidad
- Vigilancia poscomercializacion

- Accesibilidad

- Cooperacion y prueba de conformidad a requerimiento de autoridad

- EBvaluaciones de impacto en derechos fundamentales (EIDF)



9. Sujetos obligados
Art. 2

Operadores... Proveedores, fabricantes de productos, responsables del despliegue,
representantes autorizados, importadores o distribuidores, personas afectadas
ubicadas en la UE. Tambien proveedores y responsables del despliegue de sistemas
de |A que esten en un tercer pais cuando los resultados de salida generados por €l
sistema de |A se utilicen en la UE.

10. Medidas de apoyo a la innovacion
Art. 57 y ss.

Espacios controlados de pruebas (sandboxes)

Medidas de apoyo a pymes vy startups (acceso prioritario a sandbox, sensibilizacion y
formacion especificas, canales de comunicacion y respuesta especificos, fomento de
sSu participacion en la normalizacion, reduccion de tasas o simplificacion de sistemas)



11. Gobernanza de la IA
Art. 64 vy ss

Oficina de IA (Decision 24.01.2024)

Consejo Europeo de |A

Foro consultivo

Grupo de expertos cientificos (independientes)

Autoridades nacionales estados miemibros (Espana>AESIA)

12. Instrumentos de acompanamiento y desarrollo
Art. 99, siguientes y concordantes

Actos delegados vy de gjecucion, codigos de conducta, directrices de la Comision para
su aplicacion practica, etc.



13. Normalizacion y estandarizacion
Art. 40 y ss

Decision de Ejecucion de la Comision de 22.5.2023

Comite Europeo de Normalizacion (CEN), Comité Europeo de Normalizacion
Electrotécnica (CENELEC) e Instituto Europeo de Normas de Telecomunicacion (ETSI)

Objeto: terminologia, marcos de referenciq, sistemas de gestion de riesgos, gobernanza
y calidad de los conjuntos de datos utilizados, registro automdtico de eventos
(trazabilidad), transparencia e informacion para los usuarios, supervision humana,
especificaciones de precision, robustez, ciberseguridad, sistema de gestion de la
calidad para proveedores y evaluaciones de la conformidad

Normalizacion internacional ISO/IEC. Comite de Normalizacion ISO/IEC JTC 1SC 42



14. Evaluacion y revision
Art. 112

Distintos mecanismos. Ejemplo: Revision anual del listado de sistemas de alto riesgo del
Anexo lll y sistemas prohibidos (Art. 5).

15. Regimen sancionador
Art. 99 a 101

Incorpora las bases de los regimenes sancionadores gue deberdn establecer
los Estados miemlbros, como Instrumento conminatorio para el cumplimiento
de las obligaciones previstas en el mismo.

Las sanciones previstas pueden ascender hasta 35.000.000€ o el 7 % del
volumen de negocios mundial, total vy anual de la empresa infractora
correspondiente al ejercicio anterior, si esta cifra es sSUperior.



16. Modificacion de otros instrumentos normativos
Art. 102 a 110

Viodificacion del Reglamento (CE) n° 300/2008, el Reglamento (UE) n° 168/2013, la
Directiva 2014/90/UE, la Directiva (UE) 2016/797, el Reglamento (UE) 2018/858, el

Beglamento (UE) 2018/1139, el Reglamento (UE) 2019/2144 y la Directiva (UE)
2020/1828

17. Entrada en vigor y aplicacion
Art. 113

Publicado DOUE el 12.07.2024 y en vigor a los 20 dias, esto es, desde 1de agosto. No

aplicable hasta dentro de dos (2) anos, con excepciones:

- Loscapitulos |y Il (Disp. Gen. vy prohibidos) aplicables a partir del 2 de febrero de 2025

- El capitulo lll, seccion 4 (Autoridad notificante y organismos notificados), el capitulo V (Modelos |A uso general), el
capitulo VIl (Gobernanza), el capitulo Xl (Sanciones) vy el articulo 78 (Confidencialidad) serdn aplicables a partir del
2 de agosto de 2025 (a excepcion del articulo 101-Multas a proveedores de modelos de |A de uso general)

- Elarticulo 6, apartado 1, y las obligaciones reguladas en el Reglamento seran aplicables y exigibles a partir de 2 de
agosto de 2027.




Espana



Real Decreto-ley 9/2021 (“Ley Riders”)
Ley 1/2022, de 13 de abril, de Transparencia y Buen Gobierno de la CV. Art. 16.
Ley 15/2022, de 12 de julio, integral para la igualdad de trato vy la no discriminacion. Art. 23.

Ley 28/2022, de 21 de diciembre, de fomento del ecosistema de las empresas emergentes. Disposicion
Adicional Septima. Agencia Espanola de Supervision de Inteligencia Artificial

Decreto-ley 2/2023, de 8 de marzo, de medidas urgentes de impulso a la |A en Extremadura

Proposicion de Ley Orgdanica de regulaocion de las simulaciones de imadgenes y voces de personas
generadas por medio de la inteligencia artificial. 16.10.2023

Real Decreto 729/2023, de 22 de agosto, por el gue se aprueba el Estatuto de la Agencia Espanola de
Supervision de Inteligencia Artificial

Real Decreto 817/2023, de 8 de noviembre, gue establece un entorno controlado de pruebas para el ensayo
del cumplimiento de la propuesta de Reglamento del Parlomento Europeo y del Consejo por el que se
establecen normas armonizadas en materia de inteligencia artificial

Orden TDF/619/2024, de 18 de junio de 2024, ha creado y regulado el Consejo Asesor Internacional en
INnteligencia Artificial



InNternacional



EEUU - V7= - alal_Va alifalala Davielonment ano aWa

A#fﬁ@@#ﬁ%% Al C/V// F?/ghts Act 24 09 2024 A nivel estatal: Coln‘ornlq
(Proyecto—detLey 1047 del-Senado—deCdlifornia), Connecticut, Florida, Luisiana,

Minnesota, Montana, Texas, Virgnia, lllinois, Alabama, Washington, Nueva York,
Vermont, Tennessee o Colorado. A nivel local, Boston, Miaomi, Nueva York, San Jose
(California) y Seattle.

Canadd: Ley de Datos e Inteligencia Artificial (AIDA)

UK: A pro-innovation approach to Al regulation 29.032023 Proyecto de Ley de
Proteccion de Datos e Informacion Digitall.

China: Internet Information Service Algorithmic Recommendation Management
Provisions (2022), Shenzhen Al Regulation aims to promote the Al industry (2022) vy
Shanghai Regulations on Promoting the Development of the Al Industry. Medidas
Administrativas para los Servicios de [A generativa 15.08.2023.

Canadd, Brasil, Co,lombiq, Chile, Argentina, Meéxico, Peru, Turquia, Kenia, Nigeriq,
Egipto, Emiratos Arabes Unidos, India, Rusia, Japon, Corea del Sur, Singapur,
Viethnam, Israel....



Reglamento IA de la UE
Prohibiciones, requerimientos y obligaciones exigibles desde el 2 de febrero de
2025

- Sistemas prohibidos (articulo 5)

- Alfabetizacion (articulo 4)



Sistemas prohibidos

Directrices sobre practicas de inteligencia artificial prohibidas
Comision BEuropea 04.02.2025

Acceso

https:/digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-pronibited-artificial-intelligence-ai-
practices-defined-ai-
act?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20
website%20updates



Ejemplo

Scraping:

- La nocion de “"no selectiva” significa sin un enfoque especifico en un individuo o grupo de individuos determinados. Si
se le ordena a una herramienta de scraping que recopile imagenes o videos gque contengan solo rostros humanos de
iNdividuos especificos o de un grupo predefinido de personas, entonces el scraping se convierte en selectivo o dirigido.
Por ejemplo, el qgue se usa para buscar a un delincuente en concreto, Nno estd bagjo la prohibicion.

- La combinacion de scraping selectivo con no selectivo entraria dentro de la prohibicion.

- El scraping debe redlizarse en internet o en CCTV. La publicacion de una imagen en redes, evidentemente, no equivale
a consentimiento.

- Cuando un sistema de |A recibe una fotografia de una persona y busca coincidencias del rostro en Internet, es decir,
"motores de busqgueda de imagenes de ingenieria inversa”, esto se considerard extraccion selectiva.

No aplica, por ejemplo, cuando se extraen datos biometricos distintos de los faciales, cuando no se usa |A o la base de
datos no se utiliza para reconocimiento de personas (Ej. Para entrenar modelos de 1A).

Sin perjuicio de gue sea contrario al RGPD.



Alfabetizacion

Todas las empresas que operen en la UE como proveedoras o entidades usuarias
(responsable del despliegue del sector publico o privado) de cualguier sistema
iINteligente deben garantizar que su personal involucrado en el funcionamiento y uso del
MISMO, POsed conocimientos suficientes y adecuados a su perfil sobre |A. Esto incluye
desde ingenieros hasta equipos de BRRBRHH que utilicen herramientas de reclutamiento
asistidas por |A.

Practicas para el fomento del aprendizaje vy el intercamblio sobre alfabetizacion en A,
exigida por el articulo 4 del Reglamento |A de la UE. Oficina Europea |A 04.02.2025

Acceso

https./digital-strategy.ec.europa.eu/en/library/living-repository-foster-learning-and-exchange-ai-
iteracy?pk_source=ec_newsroomé&pk_medium=email&pk_campaign=Shaping22OEurope%2/s%20Digital%20Future
%20website%20updates



Recomendaciones

d |dentificary catalogar los sistemas y modelos de |A que utilicen o pretenden utilizar/desarrollar, licencias y usos

d Identificar si utilizan tecnologias prohibidas, como el reconocimiento de emociones en entornos laborales o
educativos

d  Definir politicas y normas de uso adecuado

d Implementar programas de formacion, capacitando a empleados en materia de |A, riesgos, normas eticas y
corporativas de uso, y requisitos legales.

Pero tambien:

1 Revisar los procesos/procedimientos de seleccion y contratacion de modelos, sistemas y proveedores

d Definir politicas y reguerimientos de adquisicion, desarrollo, integracion y despliegue (Ej. AAPP - Transparencia,
explicabilidad, no discriminacion, responsabilidad...)

O Revisar los licencias, pliegos y contratos con proveedores, con la finalidad de asegurar que los modelos y sistemas
de |IA de terceros cumplan con requisitos legales y obligaciones exigidas a sistemas, modelos, proveedores vy
usuarios (Ej. La transparencia exigida tanto en el dmbito privado como publico)

d Y, en funcion del contexto de la entidad usuaria y sistemas implicados, crear un comite de gobernanza de |1A o CAIO

(Chief Al officer), designando responsables de supervisar el cumplimiento vy gestionar los riesgos asociados a la |A.

Esto es solo el inicio. En agosto de 2025 seran exigibles las disposiciones para modelos de |A de proposito general
(como GPT-4), y el resto sucesivamente. Prepararse hoy no es una opcion, sino una necesidad
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Advertencia legal: Esta presentacion puede contener materiales, imdgenes u otros contenidos protegidos por leyes y tratados nacionales e internacionales en materia de Propiedad Intelectual e
Industrial. Los derechos sobre los mismos quedan reservados para sus respectivos titulares, especialmente respecto de noticias publicadas en medios de comunicacion en su version publica digital,
sin perjuicio de su inclusion a efectos meramente ilustrativos o ejemplificativos. Se halla prohibido su uso comercial, su reproduccion total o parcial, su uso para entrenamiento de modelos o sistemas

inteligentes, asi como su tratamiento informdtico, copia, divulgacion, comunicacion a terceros, transmision, distribucion, préstamo o cualquier otra forma de cesion o comunicacion de la misma a
terceros sin autorizacion. Agradecimiento especial a Pixabay como fuente de distintos contenidos grdficos ilustrativos (fotos) y a sus autores.
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