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Algunos aspectos objeto de análisis

- Definiciones

- Principios reguladores de la protección de datos

- Nuevos aspectos a considerar en la regulación del 

deber de información

- Cambios en los niveles de seguridad de los ficheros

- Obligaciones del encargado del tratamiento
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Definiciones
- Pretenden ser más claras, con especial referencia al concepto de encargado de tratamiento, 

aunque la utilización indistinta de “responsable de fichero” y “responsable de tratamiento”
suscitará problemas de interpretación.

- Pretende separar y "delimitar el concepto de fichero doméstico o dato personal” de los 
derivados de la actividad empresarial.

- Como principal novedad, incluye la regulación de los datos manuales o no automatizados, 
además de los automatizados.

- Se clarifica el cómputo de días, delimitándose como hábiles

- Se clarifican las fuentes accesibles al público asícomo sus requisitos:
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-Censo promocional
-Guías de servicios de telecomunicaciones
-Listas de profesionales que contengan datos de nombre, título, profesión, 
actividad, grado académico, dirección profesional (domicilio postal, teléfono, fax, 
y correo electrónico), número colegiado, y fecha incorporación, 
-Diarios y boletines oficiales
-Medios de comunicación social (sin definir)



Principios reguladores Protección de Datos
- Tratamiento leal y lícito

- Finalidad adecuada, determinada, explícita y legítima del responsable del 
tratamiento

- No utilización para fines incompatibles

- Datos adecuados, pertinentes y no excesivos en relación con finalidades

- Datos exactos y puestos al día

- Se cancelarán cuando dejen de ser necesarios o pertinentes para la finalidad
para la cual se recabaron

- Los DP se tratarán de modo que permitan ejercer derecho de acceso mientras 
no se cancelen

- Tratamiento con fines estadísticos, históricos o científico (fin no incompatible 
con art. 8)
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Conceptos básicos
⇒ DATOS DE CARÁCTER PERSONAL: Cualquier información concerniente a 

personas  físicas identificadas o identificables.

¡!!cualquier información numérica, alfabética, gráfica fotográfica, acústica o de 

cualquier otro tipo concerniente a personas físicas identificadas o identificables

⇒ FICHERO: Todo conjunto organizado de datos de carácter personal, cualquiera
que fuere la forma o modalidad de su creación, almacenamiento, organización y 
acceso.

⇒ TRATAMIENTO: Operaciones de recogida, grabación, conservación, 
elaboración, modificación, bloqueo, cancelación y cesión de los datos
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Consentimiento (arts. 10 y ss)
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Especialidades del consentimiento (arts. 10 y ss)
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Deber de información (arts. 15 y ss)
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“cabe considerar que los mayores de catorce años disponen de las 
condiciones de madurez precisas para consentir, por sí mismo, el 
tratamiento automatizado de sus datos de carácter personal“



Acceso, Rectificación, Cancelación y Oposición (I)
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Acceso, Rectificación, Cancelación y Oposición (II)
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Derecho de Acceso (I)
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Derecho de Acceso (II)
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Derecho de Rectificación y  Cancelación
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Denegación Rectificación y  Cancelación
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El artículo 14.2 del RD 1334/1999, que sólo prevé como causa 
de denegación del derecho “cuando la solicitud sea formulada 
por persona distinta del afectado” limitación que debe sumarse 
a la del artículo 15.3 de la LOPD que establece el límite 
temporal anteriormente citado.



Derecho de Oposición
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Ejercicio del derecho de Oposición
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Encargado del tratamiento de DP
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Encargado del tratamiento de DP: Subcontratación
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Ficheros sobre solvencia patrimonial y crédito
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Tratamiento DP sobre cumplimiento o incumplimiento de 
obligaciones dinerarias (I)
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Tratamiento DP sobre cumplimiento o incumplimiento de 
obligaciones dinerarias (II)

21 Proyecto de Investigación UV-AE-20060720 del Vicerrectorado de Investigación de la Universitat de València.



Acceso a DP sobre cumplimiento o incumplimiento obl igaciones 
dinerarias por terceros
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Publicidad y prospección comercial
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DP campañas publicitarias
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Ficheros de exclusión de envío de publicidad
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MJ1

MJ2



Diapositiva 25
MJ1 Con los mínimos datos para identificar al afectado

Maria Jose Vaño Vaño; 19/06/2007
MJ2 en los mismos terminos que lo general, sin gastos, revocación en cualquier momento, medio sencillo y gratuito, 10 dias

Maria Jose Vaño Vaño; 19/06/2007



Transferencia internacional de DP
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MJ3



Diapositiva 26
MJ3 Se tomará en consideración la naturaleza de los datos, finalidad, duración del tratamiento, aís de orgien, pais de destino final, normas de 

derecho, generales o sectoriales, vigentes en el país tercero, el contenido de los informes de la comisión de la Unión Europea, y normas 
profesionales y medidas de seguridad en vigor.
Las resoluciones de la Agencia se publicaran en BOE.
Publicación de lista de países con nivel de protección adecuado.
Maria Jose Vaño Vaño; 20/06/2007



Suspensión temporal de transferencias
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Transferencias a Estados que no proporcionen nivel 
adecuado de protección
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Códigos Tipo
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Medidas de seguridad en LOPD
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Nivel medio

Nivel alto

Nivel básico
Todos los que 

no incluyan 
ficheros de nivel 

medio y alto

Infracciones administrativas 
o penales, Hacienda pública, 

servicios financieros y 
relativos a la prestación de 
servicios de información 

sobre solvencia patrimonial y 
crédito

Ideología, religión, 
creencias, origen racial,

Vida sexual y fines 
policiales

1. Documento de seguridad
2. Régimen de funciones y obligaciones del 
personal
3. Régimen incidencias
4. Identificación y autenticación de usuarios
5. Control de accesos
6. Gestión de soportes
7. Copias de respaldo y recuperación

1. Medidas nivel básico
2. Responsable de seguridad
3. Controles periódicos de verificación
4. Auditoría bianual
5. Medidas adicionales de identificación y 
autenticación
6.Control de acceso físico
7. Medidas adicionales de gestión de 
soportes
8. Registro de incidencias
9. Pruebas con o sin datos reales

1. Medidas de nivel básico y medio
2. Seguridad en la distribución de 
soportes
3. Registro de accesos
4. Medidas adicionales para copias de 
respaldo
5. Cifrado de telecomunicaciones
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Medidas de seguridad por niveles

Nivel básico

1. Registro de incidencias: procedimiento de notific ación, registro y medidas 
correctoras. 

2.Control de acceso: en caso de personal ajeno con acceso a los datos deberá
de estar sometido a las mismas obligaciones de segu ridad. 

3.Gestión de soportes: cualquier documento o soport e con datos de carácter 
personal a desechar, deberá ser destruido o borrado.  

4.Identificación y autenticación inequívoca y unívo ca. Cambio contraseñas 
antes de un año

5.Copias de Respaldo: Se introduce el plazo semestr al para la comprobación y 
verificación de la correcta definición, pruebas de funcionamiento y 
aplicación de dichas copias. 

6.Medidas aplicables a ficheros no automatizados: c ontrol de acceso físico, 
inventariado

Cualquier papel con Nombre y Apellido, junto a cualquier otra 
información personal (número de teléfono, Dirección, Empresa y/o 
puesto de trabajo…)
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Medidas de seguridad por niveles

Nivel medio
• Comisión de infracciones administrativas o penales
• Prestación de servicios de información sobre solvencia patrimonial y crédito
• Relativos a la Administración Tributaria
• Entidades financieras para sus servicios
•Entidades de la seguridad social para sus competencias en materia de 
recaudación
• Aquellos que contengan conjunto datos de carácter personal que ofrezcan 
definición de las características, personalidad y que permitan evaluar aspectos de 
la personalidad o del comportamiento.

1. Datos relativos a menores de 14 años y víctimas de violencia de género

2. Registro de logs: no será necesario cuando el responsable del fichero garantice que sólo él 
tiene acceso y trata los datos. 

3. Cifrado de portátiles trabajando fuera de los locales del responsable del fichero.

4. Los ficheros no automatizados deberán conservarse en dispositivos ignífugos, contra 
incendios. 

5. Acceso físico: restringido únicamente al personal autorizado en el Documento de seguridad. 

6. Los Informes de Auditoria “quedarán a disposición de ” la autoridad de control 
correspondiente en materia de protección de datos (estatal o autonómica) así como si el auditor 
era externo o interno y la fecha de realización de la auditoria.
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Medidas de seguridad por niveles

Nivel alto

•Datos de Salud,

• religión,

• afiliación sindical, 

• violencia de género, 

• datos para fines policiales sin 
consentimiento,

• operadores de servicios de 
comunicaciones electrónicas o exploten 
redes públicas de comunicaciones 
respecto a los datos del tráfico y a los de 
localización
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Medidas de seguridad nivel ALTO
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1. Medidas de nivel básico y medio

2. Para distribución soportes, cifrado de datos

3. Cifrado de dispositivos portátiles cuando estén fuera de las instalaciones del responsable del fichero. 

4. Dispositivos portátiles en que se traten DP siempre debe poderse cifrar o exceptuar en Documento 
de seguridad.

5. Registro de accesos para ficheros no autorizados registro de solicitud de acceso, registro de acceso 
autorizado (fecha y hora del acceso y la fecha y hora de devolución). Conservación de 2 años 
mínimo. Control mensual por responsable de seguridad + informe

6. Copias de respaldo y recuperación en lugar diferente al de los equipos y cumpliendo medidas 
exigidas en el Reglamento

7. Si transmisión de DP por redes públicas => cifrado de datos o equivalente

8. Almacenamiento información:

1. Documentación en papel: puertas de acceso con llave o dispositivo equivalente. Siempre cerradas

2. Copias o reproducción sólo por personal autorizado en el documento de seguridad

3. Destrucción de copias o reproducciones desechadas

9. Acceso a documentación sólo por personal autorizado, identificando accesos por cada usuario

10. Si traslado físico de documentación => medidas adecuadas para evitar manipulación y acceso no 
autorizado.
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Medidas de seguridad nivel ALTO
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Excepciones

1. Si los datos se utilizan sólo con el fin de realizar una 
transferencia dineraria a las entidades de las que los 
afectados sean asociados o miembros.

2. Ficheros o tratamientos no automatizados en los que 
de forma incidental o accesoria se contengan aquellos 
datos sin guardar relación son su finalidad

3. Datos relativos a la salud referentes al grado de 
discapacidad o simple declaración de condición de 
discapacidad o invalidez del afectado para el 
cumplimiento de los deberes públicos.



Encargado de Tratamiento
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Acceso a datos a través de redes de comunicaciones
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Trabajo fuera de locales del responsable o encargado



Algunas cuestiones para finalizar……………
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1. ¿Qué hacemos con los ficheros en soporte papel?

Tal y como lo especifica el R.M.S. actual, el soporte papel debe cumplir las mismas 
obligaciones que la información guardada en su formato electrónico. El nuevo reglamento 
recuerda claramente esta obligación en el art. 103.

2. ¿Cómo archivamos y almacenamos?
• No podemos conservar información no necesaria
• Todo bajo llave
• Si está fuera de los dispositivos de almacenamiento seguros, deberá estar “bien custodiada”

4. Yo no dispongo de ordenadores en mi empresa ¿Debo cumplir la LOPD?

• aunque no se disponga de ordenadores en las empresas se debe de cumplir 
igualmente con la Ley de Protección de datos, y adoptar todas las medidas de 
seguridad.

3. ¿Cómo archivamos y almacenamos los ficheros de nivel alto?

• Armarios cerrados, áreas protegidas: 2 llaves



Algunas cuestiones para finalizar……………
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5. ¿Son lícitos los mecanismos de denuncia interna en las empresa de irregularidades?

• El denominado whistle-blowing ha sido incorporado por el Informe Conthe de Unificación 
de los Códigos Olivencia y Aldama que en su recomendación 50 señala que en las sociedades 
se deben establecer mecanismos para denunciar irregularidades que afecten a los ámbitos 
financiero y contable, cuando las mismas puedan tener trascendencia no sólo para las propias 
sociedades, sino también para el mercado y el sistema financiero.

6. ¿Puede el whistle-blowing recoger irregularidades diferentes de las financiero-contable?

• Principio de calidad en la recogida de datos. Necesario identificar los que son estricta y 
objetivamente necesarios para investigar irregularidades y garantizar la exactitud.
• Deber de información: de las finalidades del tratamiento, así como a los terceros a los 
que se les podrán revelar los datos.
• Confidencialidad (no anonimato) por parte de quienes intervengan en la gestión de los 
mecanismos y en la investigación de las denuncias. La confidencialidad tiene por finalidad 
evitar posibles represalias, si bien podrán darse situaciones en las que estará justificado el 
revelar la identidad de las personas involucradas (por ejemplo, si tiene lugar el inicio de un 
procedimiento administrativo o judicial).
• Si se externaliza la gestión de los mecanismos de denuncia, se deberá formalizar dicha 
relación dando cumplimiento a los requisitos previstos para regular el acceso a datos por 
cuenta de terceros.



Algunas cuestiones para finalizar……………
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7. Traslado mi empresa, ¿Cómo traslado los ficheros?

9. ¿Cuáles son los plazos de adaptación?
a) Las medidas de seguridad de nivel básico deberán implantarse en el plazo de 
un año desde su entrada en vigor.
b) Las medidas de seguridad de nivel medio deberán implantarse en el plazo de 
dieciocho meses desde su entrada en vigor.
c) Las medidas de seguridad de nivel alto deberán implantarse en el plazo de dos 
años desde su entrada en vigor

8. ¿Dicen que habrá que hacer algo con los “ficheros temporales”
generados a partir del tratamiento?

Efectivamente, a partir de la aprobación del reglamento, los “ficheros temporales” de creación 
automática crearán una situación complicada para los responsables de seguridad a la hora de 
localizarlos y aplicarles las correspondientes medidas de seguridad.



Gracias….
Si desean formular preguntas….
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